H hacktrophy

HACKTROPHY BUG BOUNTY PROJEKTY
PODMIENKY PRE ZAKAZNIKA

Vitaj v Hacktrophy Bug Bounty Programe (dalej len “Program”). Tento Program podporuje
a odmiena prispevky (oznamenie kvalifikovanych zranitelnosti ako su tieto opisané v
Pravidlach projektov a Podmienkach pre etického hackera) etickych hackerov (dalej len
“Eticky hacker”), ktori pomahaju, aby bol internet bezpecnejsi. Prostrednictvom tohto
Programu Hacktrophy poskytuje peniazné odmeny a pripadne verejné uznanie za
bezpecnostné zranitelnosti zodpovedne odhalené Etickymi hackermi za nasledovnych
podmienok.

Ak si v naSom Programe novy, prosim, prestuduj si tieto Podmienky pre zakaznika, aby si
sa dozvedel ako sa prihlasit do Programu a vyZivat sluzby poskytované Hacktrophy v

suvislosti s Programom.

Popis Programu

Za podmienky, Ze Zakaznik suhlasil s tymito podmienkami, Hacktrophy umozni
Zakaznikovi vstupit do Programu a spojit sa s Etickymi hackermi. Zakaznik, ktory pouziva
Program mbéze vytvarat Projekty, v ktorych ponuka odmeny za oznamovanie
kvalifikovanych zranitelnosti Etickymi hackermi v sulade s Podmienkami pre etického
hackera (dalej len “Projekt”). Eticki hackeri si m6zu prostrednictvom Programu prezerat
Projekty a predkladat oznamenia o zranitelnostiach.

Hacktrophy ponuka dva typy Programu:

Basic Program - spracovanie oznamenia Etického hackera nasledujuce po zverejneni
Projektu prebieha bez kontroly moderatora tak, ako je uvedené dalej v tychto
podmienkach.

Premium Program - kompletné spracovanie oznamenia Etického hackera je
kontrolované moderatorom urcenym zo strany Hacktrophy tak, ako je uvedené dalej v

tychto podmienkach.

Ako sa prihlasit do Programu

Zakaznik sa moZe prihlasit do Programu vyplnenim poZadovanych Uudajov v
prihlasovacom formulari. Zakaznikovi bude doruceny e-mail potvrdzujuci prihlasenie.
Nasledne, na dokoncenie registracie, bude Zakaznik poZiadany o potvrdenie registracne;j
e-mailovej adresy v jeho prihlasovacom formulari.

Pred vytvorenim Projektu si Zakaznik vyberie, ¢i bude Projekt zverejneny v Basic Programe
alebo v Premium Programe. V pripade, ak bude vybrany Premium Program, Zakaznik
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dostane od Hacktrophy fakturu za Premium Program vratane poukazky na zlavu (prvych
14 dni poZivania Premium Programu je zdarma).

Zakaznik vytvori vzor Projektu s pouzitim “Kalkulacky zranitelnosti a odmien” s popisom
zranitelnosti a vySky odmien pre Etickych hackerov ponudkanych v ramci tohto Projektu.
Zakaznik tiez mdze stanovit mesacnd maximalnu vySku celkovej sumy odmien
ponukanych v konkrétnom Projekte. Ak bol tento maximalny limit dosiahnuty, Projekt
zostava nadalej zverejneny, avSak Eticki hackeri nebudd méct predkladat oznamenia o
zranitelnhostiach az kym neddjde k zvySeniu maximalneho limitu celkovej sumy odmien
ponukanych v Projekte.

Moderator urceny zo strany Hacktrophy posudi kazdy Projekt vytvoreny Zakaznikom a
potom ho zverejni. V pripade, ak bol vybrany Premium Program, moderator mdze pred
zverejnenim Projektu vyrieSit poziadavky a pripomienky Zakaznika, upravit vzor Projektu
a vysSku odmien.

Pri prihlaseni sa do Programu odporucame vyplnit vSetky informacie v profile Zakaznika
vratane fakturacnych udajov nevyhnutnych pre fakturaciu odmien a provizie.

VSetky Projekty vytvorené Zakaznikmi su zverejnené pre vsetkych prihlasenych Etickych
hackerov tak, aby mohli vyhladavat zranitelnosti a predkladat svoje oznamenia.

Spracovanie oznameni

Basic Program

VSetky oznamenia (hlasenia) sa posielaju priamo Zakaznikovi, ktory o nich rozhodne.
Zaroven Zakaznik dostane e-mailovu notifikaciu od Hacktrophy, Ze v Projekte bolo
predloZzené nové oznamenie o zranitelnosti.

Zakaznik je povinny rozhodnut o kazdom oznameni do 7 dni od jeho predloZenia Etickym
hackerom. V pripade, ak Zakaznik neodpovie na oznamenie v tejto 7 drovej lehote,
dostane dalSiu e-mailovu notifikaciu od Hacktrophy o predlozenom oznameni. Ak
Zakaznik stale neodpoveda, moderator bude upozorneny na problém.

Rozhodnutia Zdkaznika o ozndmeni

1. Z3akaznik akceptuje oznamenie bez vyhrad:

e vySka odmeny pre Etického hackera je stanovend automaticky na zaklade
podmienok urcenych vo zverejnenom Projekte a kategérie zranitelnosti vybranej
Etickym hackerom;

e Z3akaznik dostane e-mailovu notifikaciu o fakture vydanej Hacktrophy so sumou
odmeny pre Hackera a sumou provizie pre Hacktrophy;
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e Zakaznik dostane zaverecnu spravu po tom, ako Zakaznik opravi oznamenu
zranitelnost.

2. Zakaznik akceptuje oznamenie, ale neakceptuje kategériu zranitelnosti (a z nej

vyplyvajucu vysku odmeny) vybranu Etickym hackerom:

e Zakaznik posle staznost moderatorovi, ktory je opravneny definitivne urcit spravnu
kategodriu zranitelhosti (a vySku odmeny);

e Zakaznik dostane e-mailovu notifikaciu o tom, Ze Hacktrophy vyda a posle faktdru
so sumou odmeny pre Etického hackera a sumou provizie pre Hacktrophy;

e Zakaznik dostane zaverecnu spravu po tom, ako Zakaznik opravi oznamenu
zranitelnost.

3. Zakaznik odmietne oznamenie a Eticky hacker odmietnutie akceptuje:
e Zakaznik dostane zaverecnu spravu.

4. Zakaznik odmietne oznamenie a Eticky hacker neakceptuje odmietnutie:

e Eticky hacker posle staznost moderatorovi, ktory bud' staznost odmietne, alebo ju
akceptuje a definitivne urci spravnu kategériu zranitelnosti (a vySku odmeny);

e v pripade, ak bola staznost Etického hackera akceptovana, Zakaznik dostane e-
mailovu notifikaciu o tom, Ze Hacktrophy vyda a posle faktiru so sumou odmeny
pre Etického hackera a sumou provizie pre Hacktrophy;

e Zakaznik dostane zaverecnu spravu po tom, ako bola staznost Etického hackera
akceptovana resp. po tom ako Zakaznik opravi oznamenu zranitelnost.

5. Zakaznik odmietne oznamenie, ale tajne vyuzije oznamenie na opravu oznamenej
zranitelnosti (podvadzanie):

e v pripade, ak Eticky hacker akceptuje odmietnutie, Zakaznik dostane zaverecnu
spravu;

e Eticky hacker posle staznost moderatorovi, ktory definitivne urci spravnu kategoriu
zranitelnosti (a vySku odmeny),

e v pripade, ak Eticky hacker poslal staznost a bolo preukazané, Ze Zakaznik konal
podvodne, Zakaznik dostane e-mailovu notifikaciu o tom, Ze Hacktrophy vyda a
posle fakturu so sumou odmeny pre Etického hackera a sumou provizie pre
Hacktrophy;

e Vv pripade, ak Eticky hacker poslal staznost a bolo preukazané, Ze Zakaznik konal
podvodne, Zakaznik bude z Programu vyluceny (bude zruSeny kazdy Projekt
zverejneny Zakaznikom) za zavazné porusenie tychto podmienok.

Poznamka: V pripade, ak Eticky hacker oznami zranitelnost iného druhu, t.j. zranitelnost,
ktord nie je presne stanovena vo zverejnenom Projekte s vySkou odmeny pre taku
zranitelhost, definitivne o nej rozhodne Zakaznik v spolupraci s moderatorom. V takom
pripade sa hore uvedeny postup aplikuje obdobne.
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Zakaznik je vylu¢ne zodpovedny za opravu oznamenej zranitelnosti a konzultuje postup
opravy s Etickym hackerom.

Na zaklade Ziadosti Etického hackera mbze Zakaznik rozhodnut o odhaleni a zverejneni
zaverelnej spravy. Zakaznik je opravneny odhalenie zaverecnej spravy odmietnut bez
udania dévodu. AvSak, Zakaznik sa zavazuje reSpektovat, ak si Eticky hacker nezela byt
odhaleny.

Premium Program
Moderator Hacktrophy posudi kazdé oznamenie a ohodnoti jeho spbsobilost a relevanciu.

Moderator rozhodne o kazdom oznameni do 5 dni od jeho predlozenia Etickym
hackerom.

Rozhodnutia moderdtora o ozndmeni

1. Moderator akceptuje oznamenie bez vyhrad:

e vySka odmeny pre Etického hackera je stanovena na zaklade podmienok urcenych
vo zverejnenom Projekte a kategorie zranitelnosti vybranej Etickym hackerom, a
potvrdenej moderatorom, ktory musi definitivne schvalit kateg6riu zranitelnosti (a
vysSku odmeny);

e Zakaznik dostane e-mailovu notifikaciu o tom, Ze Hacktrophy vyda a posle fakturu
so sumou odmeny pre Etického hackera a sumou provizie pre Hacktrophy;

e Zakaznik dostane zaverecnu spravu po tom, ako Zakaznik opravi oznamenu
zranitelnost.

2. Moderator odmietne oznamenie, lebo:

e oznamenie bolo vyhodnotené ako faloSne pozitivhe oznamenie;

e oznamenie je mimo rozsahu Projektu, v takom pripade je moderator opravneny
urcit osobitnd odmenu v pripade, ak to bolo vopred dohodnuté so Zakaznikom;

e v pripade, ak bola urena osobitna odmena pre Etického hackera, Zakaznik
dostane e-mailovu notifikaciu o tom, Zze Hacktrophy vyda a posle faktlru so sumou
odmeny pre Etického hackera a sumou provizie pre Hacktrophy;

e Z3akaznik dostane zaverecnu spravu po tom, ako bolo ozndmenie moderatorom
odmietnuté resp. po tom ako Zakaznik opravi oznamenu zranitelnost.

Poznamka: V pripade, ak Eticky hacker oznami zranitelnost iného druhu, t.j. zranitelnost,
ktora nie je presne stanovena vo zverejnenom Projekte s vySkou odmeny pre taku
zranitelhost, definitivne o nej rozhodne Zakaznik v spolupraci s moderatorom. V takom
pripade sa hore uvedeny postup aplikuje obdobne.

Zakaznik je vylu¢ne zodpovedny za opravu oznamenej zranitelnosti a konzultuje proces
opravy v Etickym hackerom a moderatorom.
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Na zaklade Ziadosti Etického hackera mdze Zakaznik rozhodnut o odhaleni a zverejneni
zaverelnej spravy. Zakaznik je opravneny odhalenie zaverecnej spravy odmietnut bez
udania dévodu. AvSak, Zakaznik sa zavazuje reSpektovat, ak si Eticky hacker nezela byt
odhaleny.

Odmena Etického hackera

1. VySka odmeny Etického hackera za platné oznamenie o zranitelnosti je urcena
Z3kaznikom v kazdom zverejnenom Projekte Zakaznika.

2. Len oznamenia predlozené v sulade s tymito podmienkami prihlasenym Etickym
hackerom v rozsahu podmienok zverejneného Projektu budd povazované za platné
oznamenie o zranitelnosti. O akykolvek vynimkach musi vyslovne a osobitne
rozhodnut Zakaznik v spolupraci s moderatorom ako je uvedené v tychto
podmienkach.

3. Zakaznik dostane pri tvorbe Projektu navrh vySky odmien pre Etického hackera po
zodpovedani otazok nastavenych v “Kalkulacke zranitelnosti a odmien”. Navrhnuta
vySka odmien vyplyvajuca z “Kalkulacky zranitelnosti a odmien” je len odporucanim
pre Zakaznika a Zakaznik je opravneny urcit vySky odmien podla vlastného uvazenia.
Avsak, akonahle je Projekt zverejneny, odmeny v nom su zavazné.

4. V Premium programe mdze Zakaznik poziadat moderatora o spolupracu pri urceni
vhodnych kategorii zranitelnhosti a vySky odmien pre Projekt.

Platobné podmienky a fakturacia

1. Zakaznik je povinny zaplatit Hacktrophy za vyuZivanie Programu nasledovne:

a. Basic Program:
Vyuzivanie Basic Programu je zdarma. Zakaznik je povinny zaplatit Hacktrophy
odmenu za platné oznamenie o zranitelnosti predloZzené Etickym hackerom vo
vySke urenej vo zverejnenom Projekte a podla tychto podmienok.

b. Premium Program:
Zakaznik je povinny zaplatit Hacktrophy cenu za vyuzivanie Premium Programu vo
vySke 200 EUR za 1 (jeden) mesiac (prvych 14 dni vyuzivania Premium Programu je
zdarma). Zakaznik je povinny zaplatit Hacktrophy odmenu za platné oznamenie o
zranitelnosti predloZené Etickym hackerom vo vysSke urcenej vo zverejnenom
Projekte a podla tychto podmienok.

2. Hacktrophy ma narok na proviziu za prevadzku Programu a poskytovanie suvisiacich
sluzieb podla tychto podmienok. Provizia Hacktrophy predstavuje sumu vo vyske 20
% z odmeny za platné oznamenie o zranitelnosti uréenej Zakaznikom vo zverejnenom
Projekte v Basic Programe aj v Premium Programe (dalej len “Provizia”).

3. Zavazok Zakaznika zaplatit odmenu za oznamenie o zranitelhosti a Proviziu a tomu
zodpovedajuci narok Hacktrophy na Uhradu tejto odmeny a Provizie vznika akonahle
bolo oznamenie o zranitelnosti akceptované Zakaznikom (Basic Program) resp.
schvalené moderatorom (Premium Program). Zavazok Zakaznika zaplatit cenu za



H hacktrophy

vyuzivanie Premium Programu a tomu zodpovedajuci narok Hacktrophy na Uhradu
tejto ceny vznika akonahle bol Projekt v Premium Programe zverejneny Zakaznikom.

4. Zakaznik dostane fakturu vydanu Hacktrophy so sumou odmeny za platné oznamenie
o0 zranitelnosti a so sumou Provizie do 7 dni po tom, ako bolo oznamenie akceptované
Z3kaznikom resp. schvalené moderatorom.

5. Zakaznik dostane fakturu vydanu Hacktrophy so sumou ceny za vyuzivanie Premium
Programu najneskdr 7. dha mesiaca nasledujuceho po mesiaci vyuzivania Premium
Programu.

6. Splatnost faktur je 7 dni.

7. V pripade, ak Zakaznik nezaplati splatnd faktdru vydand Hacktrophy podla hore
uvedenych podmienok riadne a vcas, Zakaznik dostane e-mailovu notifikaciu a bude
kontaktovany telefonicky moderatorom zo Ziadostou o Uhradu v dodatocnej lehote 5
dni. V pripade, ak Zakaznik neuhradi faktdru ani v dodatocnej lehote 5 dni, Zakaznik
bude docasne vyluCeny z Programu (kazdy Projekt zverejneny Zakaznikom bude
pozastaveny) za porusenie tychto podmienok.

8. Zakaznik dostane suhrnnu fakturu od Hacktrophy na konci kazdého mesiaca.

9. V pripade omeSkania s Uhradou splatnych zavazkov podla tychto podmienok sa
Zakaznik zavazuje zaplatit Hacktrophy zmluvnu pokutu za omeskania vo vyske 0,5 %
z dlZznej sumy za kazdy den omeskania.

Skoncenie Ucasti na Programe

1. Zakaznik je opravneny skoncit ucast na Programe kedykolvek bez udania dévodu
odstranenim zverejneného Projektu.

2. Hacktrophy méze zmenit alebo zrusit Program kedykolvek, z akéhokolvek dévodu.

3. Hacktrophy je opravnena docasne vylucit Zakaznika z Programu (t.j. pozastavit kazdy
Projekt zverejneny Zakaznikom) v pripade:

e Zakaznik nezaplatil svoje splatné zavazky podla tychto podmienok ani v dodatocnej
lehote poskytnutej moderatorom,

e Zakaznik porusil iné podmienky, pravne predpisy platné v Slovenskej republike
alebo dobré mravy.

4. Docasné vylucenie z Programu podla bodu 3. vySSie bude trvat pokial Hacktrophy
nerozhodne, Ze Zakaznik je schopny riadne a vcas plnit svoje zavazky podla tychto
podmienok a preto mdze vytvorit a zverejnit Projekt v Programe.

5. Hacktrophy je opravnena definitivne vylucit Zakaznika z Programu v pripade:

e Zakaznik nezaplatil svoje splatné zavazky podla tychto podmienok opakovane
(najmenej dva krat),

e Zakaznik konal podvodne, ked odmietol oznamenie o zranitelnosti, ale tajne vyuZil
oznamenie na opravu oznamenej zranitelnosti (podvadzanie),

e Z3akaznik zavazne porusil iné podmienky, pravne predpisy platné v Slovenske;j
republike alebo dobré mravy.

6. Skoncenie Ucasti Zakaznika v Programe sa netyka prav a povinnosti, ktoré vznikli ku
driu skoncenia.
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Ostatné podmienky

1. Stranami tejto dohody su Zakaznik a Hacktrophy. Pred vstupom do Programu musi
Zakaznik suhlasit s tymito podmienkami.

2. VSetky rozhodnutia Hacktrophy v ramci tohto Programu su konecné a zavazné.

3. Narok Etického hackera na odmenu a narok Hacktrophy na Proviziu, ktoré vznikli
podla tychto podmienok nie su dotknuté v pripade, Ze dana zranitelnost uz bola
identifikovana inou osobou v ramci iného bug bounty programu, v ktorom ma
Zakaznik registrovanu aplikaciu/webovu sluzbu, ktora je predmetom Projektu
zverejneného v Programe.

4. Zakaznik potvrdzuje, Ze je plne zodpovedny za opravu oznamenej zranitelnosti a
vykona alebo zabezpecleni vsetky ukony nevyhnutné na opravu oznamenej
zranitelnosti vo vlastnom zaujme o najskor. Hacktrophy nezodpoveda za akukolvek
Skodu, ktora vznikne Zakaznikovi z dévodu omesSkania s opravou zranitelnosti.
Hacktrophy nezodpoveda za akukolvek Skodu, ktora vznikne z dévodu zneuzitia
akejkolvek zranitelnosti, ktora bola odhalena v aplikacii/webovej sluzbe Zakaznika,
ktora je predmetom zverejneného Projektu.

5. Ucast Zakaznika v Programe nesmie porudovat Ziadne pravne predpisy, alebo narusit,
odhalit alebo zneuzit akékolvek udaje alebo pristup k idajom inych oséb. Zakaznik
musi dodrziavat pravne predpisy pri vykonavani vSetkych cinnosti spojenych s
Programom. Miestne pravne predpisy mdzu ustanovit dalSie obmedzenia.

6. Strany berd na vedomie a dohodli sa, Ze financné odskodné nebude dostatocnou
nahradou za akékolvek poruSenie tychto podmienok Zakaznikom alebo jeho
zastupcom/ami a Ze Hacktrophy ma narok na osobitné plnenie ako nahradu za
akékolvek také poruSenie, vratane sudneho prikazu nieco konat &i nekonat. Taka
nahrada sa nepovazuje za jediny prostriedok nahrady Skody za akékolvek také
porusenie, ale len jeden z prostriedkov nahrady Skody, ktoré ma Hacktrophy k
dispozicii podla pravnych predpisov.

7. Vo vztahu k pravnej povahe akychkolvek potencidlnych vysledkov tvorivej dusevnej
cinnosti vyvinutej Hacktrophy na zaklade prevadzky Programu alebo v suvislosti s nim
(dalej len “Autorské dielo”), ktoré su predmetom autorskopravnej ochrany, Zakaznik
sije v plnom rozsahu vedomy nasledovnej Upravy a pravnej povahy Autorského diela:
Na vytvoreni Autorského diela sa podielali spolupracovnici a obchodni partneri
Hacktrophy pod vedenim Hacktrophy. Autorské dielo sa povaZzuje za spoloc¢né dielo.
Osobou, ktora iniciovala vytvorenie a riadila a usmernovala proces vytvorenia
Autorského diela, je Hacktrophy. Osobnostné prava jednotlivcov zacastriujucich sa na
tvorbe Autorského diela tym nie su dotknuté. Majetkové prava k Autorskému dielu a
vSetkym jeho Castiam vykonava Hacktrophy vo vlastnom mene a na vlastny ucet.
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Vo vztahu k pravnej povahe akychkolvek potencidlnych vynalezov, ktoré su
predmetom patentu, UZitkovych vzorov, dizajnov, ochrannych znamok alebo inych
predmetov prava priemyselného vlastnictva, chranenych podla prislusnych pravnych
predpisov, vytvorenych Hacktrophy na zaklade prevadzky Programu (dalej len
.Priemyselné vlastnictvo”), Zakaznik berie v plnom rozsahu na vedomie, ze
Hacktrophy vlastni a vykonava vSetky a akékolvek prava k Priemyselnému vlastnictvu
a vSetkym jeho cCastiam.

Z3akaznik suhlasi, ze Hacktrophy je opravnena zverejnit obchodné meno a logo
Zakaznika v zozname referencii na svojej webovej stranke a inych informacnych
kanaloch na ucel informovania o obchodnej cCinnosti Hacktrophy v suvislosti s
Programom. Zakaznik tiez suhlasi, Zze Hacktrophy je opravnena pouzit
anonymizované Udaje ziskané pri prevadzke Programu (vratane bugov,
marketingovych Udajov a pod.) na propagaciu, Statistické a vzdelavacie ucely.

Z3kaznik a Hacktrophy sa zavazuju zachovavat micanlivost ohladne obchodnych
a technickych informacii, ktoré jedna strana poskytne druhej strane, a nevyuzivat
tieto informacie pre iné Ucely nez je Program. Okrem toho su zmluvné strany povinné
zachovavat milcanlivost voci tretim osobam v suvislosti s obsahom tejto zmluvy
a vSetkymi skutocnostami, ktoré sa dozvedia v suvislosti s Programom.

Pre UcCely tychto podmienok pojem dbverné informacie znamena vSetky Udaje alebo
informacie, ktoré s zname vyhradne jednej strane a nie su vSeobecne zname Sirokej
verejnosti, Ci uz tieto maju hmotnu alebo nehmotnu formu a bez ohladu na to, kedy
a akym spdsobom budu druhej strane poskytnuté, najma:

e marketingové stratégie, plany, financné informacie alebo progndzy,
informacie o prevadzke, odhady predaja, obchodné zamery a hospodarske
vysledky tykajuce sa minulej, suCasnej alebo buducej podnikatelskej Cinnosti
danej strany, jej pridruzenych osbb, dcérskych spolocnosti alebo sesterskych
spolocnosti;

e plany tykajuce sa produktov alebo sluzieb, ako aj zoznamy zakaznikov
a dodavatelov;

e vedecké alebo technické informacie, vynalezy, navrhy, procesy, postupy,
vzorce, vylepSenia, technoldgie alebo metody;

e koncepcie, spravy, udaje, know-how, polotovary, navrhy, vyvojové nastroje,
Specifikacie, pocitaCovy software, zdrojovy kod, objektovy kéd, diagramy,
databazy, vynalezy, informacie a obchodné tajomstva; a

e VvSetky ostatné informacie, ktoré by mali byt odévodnene uznané za déverné
informacie zmluvnej strany. D6verné informacie nemusia byt nepreskimané,
jedinecné, patentovatelné, chranitelné autorskym pravom a nemusia tvorit
obchodné tajomstvo, aby mohli byt oznacené ako déverné informacie. Strana
berie na vedomie, Ze dbverné informacie su Specifické pre druhd stranu
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a zavazuje sa, ze bude vsetky ddverné informacie druhej strany pokladat za
obchodné tajomstvo (dalej len “Déverné informacie”)

12. Strany sa dohodli, Ze Déverné informacie budu bezpecne odovzdané iba vtedy, ak
budu odovzdané v nasledujucej forme:

akékolvek informacie uploadované Zakaznikom na webovl stranku
Hacktrophy prostrednictvom https (s pouZitim potvrdeného certifikatu);
vSetky informacie poskytnuté zastupcovi druhej strany v pisomnej forme
v zapeCatenej obalke oznacenej ako ,Dbéverné”;

e-mailova komunikacia zaSifrovana protokolom S/MIME alebo PGP kluc¢om
(certifikdtom) zastupcu druhej strany, ktory tento otvori Specialne za tymto
Ucelom;

subory zasifrované programami PGP alebo GPG za pouzitia Standardu
OpenPGP. Sifrovacie heslo bude poskytnuté druhou stranou spdsobom
opisanym vyssSie;

vyslovne sa vyluCuje odovzdavanie Dévernych informacii prostrednictvom SMS
alebo nezasifrovaného e-mailu, pripadne ich umiestrfiovanie na internetoveée
stranky alebo sluzby tretich osdb (napriklad Dropbox) v nezasSifrovanej forme.

13. Zmluvné strany sa vyslovne dohodli a berd na vedomie skutocnost, ze Ddverné
informacie podliehaju ochrane za podmienok podlfa tychto podmienok iba vtedy, ak
budu odovzdané druhej strane v sulade s tymto ¢lankom.

14. Tento Program pochadza zo Slovenskej republiky a oznamenia suU zbierané na
pocitacoch v Slovenskej republike. Tento Program sa spravuje pravnym poriadkom
Slovenskej republiky (vratane priamo aplikovatelnych aktov Eurdpskej unie) a
Zakaznik suhlasi s vylu¢nou pravomocou a prislusnostou sudov v Slovenskej
republike pre vSetky spory, ktoré vzniknu v suvislosti s tymto Programom.

Hacktrophy vam dakuje za vasu Ucast na programe.



