H hacktrophy

HACKTROPHY BUG BOUNTY PROJEKTY
PODMIENKY PRE ETICKEHO HACKERA

Vitaj v Hacktrophy Bug Bounty Programe (dalej len “Program”). Tento Program podporuje
a odmiena prispevky (oznamenie kvalifikovanych zranitelnosti ako su tieto opisané v
Pravidlach projektov a tychto podmienkach) etickych hackerov (dalej len “Eticky hacker”),
ktory pomahajd, aby bol internet bezpecnejsi. Prostrednictvom tohto Programu
Hacktrophy poskytuje periazné odmeny a pripadne verejné uznanie za bezpecnostné
zranitelnosti zodpovedne odhalené Etickymi hackermi za nasledovnych podmienok.

Ak si v nasom Programe novy, prosim prestuduj si tieto Podmienky pre Etického hackera
a Pravidla projektov, aby si sa dozvedel ako vstupit do Programu, predlozit oznamenia

o zranitelnosti a ziskat za to odmeny.

Popis Programu

Za podmienky, ze Eticky hacker suhlasil s tymito podmienkami, Hacktrophy umozni
Etickému hackerovi vstupit do Programu a spojit sa zo Zakaznikmi predkladanim
oznameni o kvalifikovanych zranitelnhostiach podla tychto podmienok. Zakaznici
vyuzivajuci Program vytvaraju Projekty, v ktorych ponukaju odmeny za oznamenie
kvalifikovanych zranitelnosti Etickymi hackermi podla tychto podmienok (dalej len
“Projekt”). Eticki hackeri si mdzu prostrednictvom Programu prezerat Projekty a
predkladat oznamenia o zranitelnostiach.

Hacktrophy ponuka dva typy Programu:

Basic Program - spracovanie oznamenia Etického hackera nasledujuce po zverejneni
Projektu prebieha bez kontroly moderatora tak, ako je uvedené dalej v tychto
podmienkach.

Premium Program - kompletné spracovanie oznamenia Etického hackera je
kontrolované moderatorom urenym zo strany Hacktrophy tak, ako je uvedené dalej v

tychto podmienkach.

Z Programu su vylacené:

e Web stranky tretich stran. Niektoré sluzby Zakaznika na menej beznych doménach
moézu byt prevadzkované obchodnikmi alebo partnermi. NemdézZzeme umoznit
Etickému hackerovi testovat tieto systémy v mene vlastnika a preto nebudeme
odmienat také oznamenia. Bezpecnostné bugy v aplikaciach alebo web strankach
tretich stran (napr. java, plugins).

o Utoky proti infradtruktire Zakaznika, ktora nie je pristupna cez internet, socialne
inZinierstvo a phishingové utoky proti zamestnancom Zakaznika.
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¢ Nedavne akvizicie. KedZe pre internu kontrolu a opravy je potrebny cas, novo
zalozené spolocnosti podliehaju Sest mesacnej ochrannej dobe. Bugy oznamené skor
sa obvykle nekvalifikuju na odmenu.

e Denial of service (DoS) utoky a obdobné metddy, ktoré vyzaduju velky objem dat a
leverage black hat SEO techniky.

Kvalifikované zranitelnosti

1. Obvykle p6jde o oznamenia bugov s vyraznym vplyvom. AvSak odmenena mdze byt
akakolvek zranitelnost akejkolvek zavaznosti, ktora mdze sp6sobit Skodu. Spbsobilé
oznamenia budu zahfnat zranitelnosti nasledovnych typov:

e Cross Site Scripting (XSS)

e Cross Site Request Forgery (CSRF)

e Mixed-content scripts

e Unauthorized cross-tenant data tampering or access (for multi-tenant services)
e Insecure direct object references

e Injection Vulnerabilities (such as SQL Injection, XML injection or ORM injection)
e Authentication Vulnerabilities

e Server-side Code Execution

e Privilege Escalation

e Significant Security Misconfiguration

e Server-side code execution bugs

2. Hacktrophy si vyhradzuje pravo odmietnut akékolvek oznamenie na zaklade
vlastného uvazenia a urcit na zaklade vlastného uvazenia, ktoré bugy budu
povazované za kandidatov na odmenu, ako aj konecnych prijimatelov odmeny, beruc
do Uvahy pravidla stanovené v Basic Programe a v Premium Programe ako su opisané
v tychto podmienkach.

Nekvalifikované zranitelhosti

1. U&elom Programu je odhalit zdvazné zranitelnosti, ktoré maju priamy a preukazatelny
vplyv na bezpecnost nasich Zakaznikov. Aj ked naSou sluzbou podporujeme
akékolvek oznamenia, ktoré opisuju bezpecnostné zranitelnosti, dole uvadzame
priklady zranitelnosti, ktoré nebudd odmenované:

e Missing HTTP Security Headers (such as X-FRAME-OPTIONS) or cookie security
flags (such as “httponly”)

o Server-side information disclosure such as IPs, server names and most stack
traces

e Bugs used to enumerate or confirm the existence of users or tenants

e Bugs requiring unlikely user actions
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e URL Redirects (unless combined with another vulnerability to produce a more
severe vulnerability)

e Vulnerabilities in platform technologies that are not unique to the online services
in question

e "Cross Site Scripting” bugs in SharePoint that require “Designer” or higher
privileges in the target’s tenant.

e Low impact CSRF bugs (such as logoff)

e Cookie replay vulnerabilities

2. Hacktrophy si vyhradzuje pravo rozhodnut o odmietnuti akéhokolvek oznamenia,
ktoré, na zaklade nasho uvazenia, spada do ktorejkolvek z tychto kategérii
zranitelnosti, aj keby inak bolo spbsobilé na odmenu, beric do Uvahy pravidla
stanovené v Basic Programe a v Premium Programe ako su opisané v tychto
podmienkach.

Ako sa prihlasit do Programu

Eticky hacker sa mbZe do Programu prihlasit vyplnenim poZadovanych udajov v
prinlasovacom formulari. Etickému hackerovi bude doruceny e-mail potvrdzujuci
prihlasenie. Nasledne, na dokoncenie registracie, bude Eticky hacker poziadany o
potvrdenie registracnej e-mailovej adresy v jeho prihlasovacom formulari.

Pri prihlaseni sa do Programu odporucame vyplnit vSetky informacie v prihlasovacom
formulari vratane platobnych uUdajov nevyhnutnych na Uhradu odmeny. V pripade, ak
platobné udaje Etického hackera nebudu vyplnené, Hacktrophy nezodpoveda za to, Ze
odmena nebude z akéhokolvek dévodu uhradena.

Po prihlaseni ziska Eticky hacker pristup k zoznamu Projektov zverejnenych Zakaznikmi s
kategoriami zranitelnosti kvalifikovanych na odmeny a vySkou odmeny za kazdu taku
oznamenu zranitelnost. Eticky hacker tieZz bude informovany, ¢i je Projekt zverejneny v
Basic Programe alebo v Premium Programe.

Oznamovanie

Vezmi na vedomie, Ze v pripade, ak v prihlasovacom formulari nie st vyplnené platobné
Udaje Etického hackera, Hacktrophy nezodpovedd za to, Ze odmena nebude
z akéhokolvek dévodu uhradena..

Basic Program

VSetky oznamenia sa posielaju priamo Zakaznikovi, ktory o nich rozhodne.

Eticky hacker oznami zranitelnost najdend vo vybranom Projekte prostrednictvom
formulara tak, Ze vyplIni vSetky nevyhnutné podrobnosti a Udaje opisujuce zranitelnost. V
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pripade, ak Eticky hacker neuvedie vo formulari vSetky nevyhnutné Udaje z akéhokolvek
dévodu, oznamenie mdze byt povazované za nesposobilé.

Z3akaznik je povinny rozhodnut o kazdom oznameni do 7 dni od jeho predloZenia Etickym
hackerom. V pripade, ak Zakaznik nerozhodne o oznameni do 7 dni od jeho predloZzenia,
Eticky hacker je opravneny upozornit moderatora, aby vyrieSil problém.

Rozhodnutia Zdakaznika o ozndmeni

1. Zakaznik akceptuje oznamenie bez vyhrad:

Zakaznik informuje Etického hackera, Ze jeho oznamenie bolo akceptované;

vySka odmeny pre Etického hackera je stanovena automaticky na zaklade
podmienok urcenych vo zverejnenom Projekte a kategérie zranitelnosti vybranej
Etickym hackerom;

Eticky hacker dostane od Hacktrophy e-mailovu notifikaciu, Ze sa od Zakaznika
oCakava platba odmeny pre Etického;

akonahle Zakaznik uhradil Hacktrophy odmenu pre Etického hackera, Hacktrophy
tuto odmenu zaplati Etickému hackerovi;

Eticky hacker dostane potvrdenie o Uhrade odmeny e-mailom.

2. Zakaznik akceptuje oznamenie, ale neakceptuje kategériu zranitelnosti (a z nej
vyplyvajucu vysku odmeny) vybranu Etickym hackerom:

Zakaznik posle staznost moderatorovi, ktory je opravneny definitivne urcit spravnu
kategoriu zranitelnosti (a vySku odmeny);

Eticky hacker bude informovany o rozhodnuti moderatora e-mailom;

v pripade, ak oznamenie bolo posudené ako platné oznamenie, Eticky hacker
dostane od Hacktrophy e-mailovu notifikaciu, Ze sa od Zakaznika ocakava platba
odmeny pre Etického hackera;

akonahle Zakaznik uhradil Hacktrophy odmenu pre Etického hackera, Hacktrophy
tuto odmenu zaplati Etickému hackerovi;

Eticky hacker dostane potvrdenie o Uhrade odmeny e-mailom.

3. Zakaznik odmietne oznamenie a Eticky hacker odmietnutie akceptuje:

Zakaznik dostane zaverecnu spravu.

4. Zakaznik odmietne oznamenie a Eticky hacker neakceptuje odmietnutie:

Eticky hacker poSle staZnost moderatorovi, ktory bud staznost odmietne, alebo ju
akceptuje a definitivne urci spravnu kategoriu zranitelnosti (a vySku odmeny)
Eticky hacker bude informovany o rozhodnuti moderatora e-mailom;

v pripade, ak bola staZnost Etického hackera akceptovana, Eticky hacker dostane
od Hacktrophy e-mailovu notifikaciu, Ze sa od Zakaznika oCakava platba odmeny
pre Etického hackera;

akonahle Zakaznik uhradil Hacktrophy odmenu pre Etického hackera, Hacktrophy
tuto odmenu zaplati Etickému hackerovi;
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e Eticky hacker dostane potvrdenie o Uhrade odmeny e-mailom.

5. Zakaznik odmietne oznamenie, ale tajne vyuZije oznamenie na opravu oznamenej
zranitelnosti (podvadzanie):

e v pripade, ak Eticky hacker akceptuje odmietnutie, Zakaznik dostane zaverecnu
spravu;

o Eticky hacker poSle staznost moderatorovi, ktory definitivne urci spravnu kategoriu
zranitelnosti (a vySku odmeny);

e v pripade, ak sa Eticky hacker stazoval a bolo preukazané, Ze Zakaznik konal
podvodne, Eticky hacker dostane od Hacktrophy e-mailovu notifikaciu, ze sa od
Zakaznika oCakava platba odmeny pre Etického hackera;

e akonahle Zakaznik uhradil Hacktrophy odmenu pre Etického hackera, Hacktrophy
tuto odmenu zaplati Etickému hackerovi;

e Eticky hacker dostane potvrdenie o uhrade odmeny e-mailom;

e Vv pripade, ak Zakaznik nezaplati Hacktrophy odmenu pre Etického hacker napriek
tomu, Ze oznamenie bolo moderatorom posudené ako platné oznamenie,
Zakaznik bude okamzite vyluceny z Programu. Vezmi na vedomie, Ze v takom
pripade odmena nemdze byt zaplatena a Hacktrophy nezodpoveda za ziadne z
toho vyplyvajuce naroky.

Poznamka: V pripade, ak Eticky hacker oznami zranitelnost iného druhu, t.j. zranitelnost,
ktora nie je presne stanovena vo zverejnenom Projekte s vySkou odmeny pre taku
zranitelnost, definitivhe o nej rozhodne Zakaznik v spolupraci s moderatorom. V takom
pripade sa hore uvedeny postup aplikuje obdobne.

V Basic Programe je Zakaznik vylu¢ne zodpovedny za opravu oznamenej zranitelnosti a
konzultuje postup opravy s Etickym hackerom.

Na zaklade Ziadosti Etického hackera mbze Zakaznik rozhodnut o odhaleni a zverejneni
zaverecnej spravy. Zakaznik je opravneny odhalenie zaverecnej spravy odmietnut bez
udania dévodu. AvSak, Zakaznik sa zavazuje reSpektovat, ak si Eticky hacker nezela byt
odhaleny.

Premium Program

Eticky hacker oznami zranitelnost najdend vo vybranom Projekte prostrednictvom
formulara tak, Ze vyplIni vSetky nevyhnutné podrobnosti a Udaje opisujuce zranitelnost. V
pripade, ak Eticky hacker neuvedie vo formulari vSetky nevyhnutné Udaje z akéhokolvek
dévodu, oznamenie mdZe byt povaZzované za nesposobilé.

Moderator Hacktrophy posudi kazdé oznamenie a ohodnoti jeho spdsobilost a
relevanciu.
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Moderator rozhodne o kazdom oznameni do 5 dni od jeho predloZenia Etickym
hackerom.

Rozhodnutia moderdtora o ozndmeni

1. Moderator akceptuje oznamenie bez vyhrad:

e vySka odmeny pre Etického hackera je stanovena na zaklade podmienok urcenych
vo zverejnenom Projekte a kategérie zranitelnosti vybranej Etickym hackerom, a
potvrdenej moderatorom, ktory musi definitivne schvalit kateg6riu zranitelnosti (a
vySku odmeny)

e Eticky hacker dostane od Hacktrophy e-mailovu notifikaciu, Ze sa od Zakaznika
oCakava platba odmeny pre Etického hackera;

e akonahle Zakaznik uhradil Hacktrophy odmenu pre Etického hackera, Hacktrophy
tuto odmenu zaplati Etickému hackerovi;

e Eticky hacker dostane potvrdenie o Uhrade odmeny e-mailom.

2. Moderator odmietne oznamenie, lebo:

e oznamenie bolo vyhodnotené ako faloSne pozitivne oznameniet;

e oznamenie je mimo rozsahu Projektu, v takom pripade je moderator opravneny
urcit osobitnd odmenu v pripade, ak to bolo vopred dohodnuté so Zakaznikom;

e v pripade, ak bola urCena osobitna odmena pre Etického hackera, Eticky hacker
dostane od Hacktrophy e-mailovu notifikaciu, Ze sa od Zakaznika oCakava platba
odmeny pre Etického hackera;

e akonahle Zakaznik uhradil Hacktrophy odmenu pre Etického hackera, Hacktrophy
tuto odmenu zaplati Etickému hackerovi;

e Eticky hacker dostane potvrdenie o uhrade odmeny e-mailom.

Poznamka: V pripade, ak Eticky hacker oznami zranitelnost iného druhu, t.j. zranitelnost,
ktora nie je presne stanovena vo zverejnenom Projekte s vySkou odmeny pre taku
zranitelnost, definitivhe o nej rozhodne Zakaznik v spolupraci s moderatorom. V takom
pripade sa hore uvedeny postup aplikuje obdobne.

Zakaznik je vylu¢ne zodpovedny za opravu oznamenej zranitelnosti a konzultuje proces
opravy v Etickym hackerom a moderatorom.

Na zdklade Ziadosti Etického hackera méze Zakaznik rozhodnut o odhaleni a zverejneni
zaverecnej spravy. Zakaznik je opravneny odhalenie zaverecnej spravy odmietnut bez
udania dévodu. Avsak, Zakaznik sa zavazuje reSpektovat, ak si Eticky hacker nezeld byt
odhaleny.
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Uhrada odmeny

V pripade, ak bolo oznamenie Etického hackera akceptované podla tychto podmienok,
Eticky hacker dostane od Hacktrophy e-mailovu notifikaciu, Ze sa od Zakaznika ocakava
platba odmeny pre Etického hackera.

Len oznamenia predloZzené v sulade s tymito podmienkami prihlasenym Etickym
hackerom v rozsahu podmienok zverejneného Projektu budu povazZované za platné
oznamenie o zranitelnosti. O akykolvek vynimkach musi vyslovne a osobitne rozhodnut
Zakaznik v spolupraci s moderatorom ako je uvedené v tychto podmienkach.

Odmena bude Etickému hackerovi uhradena len v pripade, ak Zakaznik zaplatil odmenu
pre Etického hackera Hacktrophy. Nasledne, Hacktrophy zaplati odmenu Etickému
hackerovi.

Eticky hacker berie na vedomie, Ze v pripade, ak ma Eticky hacker trvaly pobyt v State, s
ktorym nema Slovenska republika uzatvorend medzinarodnd zmluvu o zamedzeni
dvojitého zdanenia alebo medzinarodnd zmluvu o vymene informacii tykajucich sa danfi
alebo v State, ktory nie je zmluvnym Statom medzinarodnej zmluvy obsahujlcej
ustanovenia o vymene informacii pre danové ucely v obdobnom rozsahu, ktorou je tento
stat a Slovenska republika viazana, mo6Zze byt odmena pre Etického hackera znizena o dan
vybranu zrazkou vo vysSke ustanovenej zakonom o dani z prijmov platnym a uc¢innym
v Slovenskej republike.

Ostatné podmienky

1. Stranami tejto dohody su Eticky hacker a Hacktrophy. Pred vstupom do Programu
musi Eticky hacker suhlasit s tymito podmienkami.

2. Eticky hacker sa kvalifikuje na odmenu iba ak bol prvou osobou, ktora upozornila
Hacktrophy na dovtedy neznamy problém.

3. Na odmenu nie je pravny narok. Spdsobilost na odmeny, urcenie ich prijemcov a
vySka odmeny je ponechana na zvazenie Zakaznika resp. Hacktrophy.

4. Sluzby podla tejto dohody su poskytované na serveroch a prostrednictvom softvéru,
ktoré sa nachadzaju v Slovenskej republike. Vzhladom na tuto skuto¢nost je miestom
dodania sluZieb podla tejto dohody Slovenska republika.

5. Testovanie Etického hackera nesmie porusovat Ziadne pravne predpisy, alebo narusit,
odhalit alebo zneuZit akékolvek Udaje alebo pristup k Udajom inych oséb. Testovacie
aktivity Etického hackera nemdézu mat negativny vplyv na Hacktrophy, Zakaznika
alebo na dostupnost alebo vykon online prostredia Hacktrophy ¢i Zakaznika. Eticky
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hacker musi dodrziavat pravne predpisy pri vykonavani vSetkych cinnosti spojenych
s testovanim. Miestne zakony mo6Zzu ustanovit dalSie obmedzenia.

6. PredloZzenim ozndmenia o zranitelnosti Eticky hacker potvrdzuje, Ze nevyzradil a
suhlasi, Ze nevyzradi bug alebo obsah oznamenia komukolvek inému ako Zakaznikovi
alebo Hacktrophy prostrednictvom Programu. Akékolvek prezradenie bez
predchadzajuceho pisomného suhlasu Zakaznika alebo Hacktrophy je porusenim
tejto dohody a spOsobi stratu naroku na odmenu. Strany berd na vedomie a dohodli
sa, ze financné odskodné nebude dostatocnou nahradou za akékolvek porusenie
tychto podmienok Etickym hackerom alebo jeho zastupcom/ami a Zze Zakaznik
a/alebo Hacktrophy ma narok na osobitné plnenie ako nahradu za akékolvek také
poruSenie, vratane sudneho prikazu nieCo konat ¢i nekonat. Taka nahrada sa
nepovazuje za jediny prostriedok nahrady Skody za akékolvek také porusenie, ale len
jeden z prostriedkov nahrady Skody, ktoré ma Zakaznik a/alebo Hacktrophy k
dispozicii podla pravnych predpisov.

7. VSetci jednotlivci, ktori boli odmeneny budu nasledne uvedeni na verejnej Hacktrophy
stranke, pokial si vyslovne neZzelaju, aby neboli, alebo dostand inU nepenaznu
odmenu poskytovanu zo strany Hacktrophy.

8. Okrem inych aktivit, ktoré su protipravne, su vyslovne zakazané nasledovné aktivity,
ak Zakaznik vyslovne neurciinak:

e Denial of Service testing.

e Vykonavanie automatizovanych testov, ktoré vyrazne zatazia server

e Exploitacia nad ramec jednoduchého konceptu. Napriklad d6kaz, Ze utocnik ziskal
pristup do databazy pomocou sqli je akceptovatelny, avsak nasledne vykonavanie
prikazov na urovni operacného systému nie je (xp_cmdshell).

e Vyuzivanie akychkolvek Udajov, ktoré nie su vase akymkolvek sp6sobom.

e Vykonavanie phishingovych alebo inych utokov socialneho inZinierstva proti
Hacktrophy, zamestnancom Hacktrophy, zmluvnych partnerov, zakaznikov alebo
akychkolvek inych osdb. Rozsah tohto Programu je obmedzeny na technické
zranitelnosti.

9. Vo vSeobecnosti je Eticky hacker spésobily zucastnit sa tohto Programu, ak:

e ma 18 a viac rokov. Ak ma Eticky hacker aspon 18 rokov, ale je v mieste svojho
trvalého pobytu povaZzovany za maloletého, musi poZiadat svojich rodi¢ov alebo
zakonnych zastupcov o suhlas pred tym ako sa tohto Programu zucastni; a

e je bud individualny eticky hacker, ktory sa zuclastfiuje na zaklade vlastnych
schopnosti, alebo pracuje pre organizaciu, ktord mu Ucast umoznuje. Eticky hacker
zodpoveda za to, Ze si presStudoval pravidla svojho zamestnavatela pre ucast v
tomto Programe.
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Pocet kvalifikovanych oznameni jednotlivca, za ktoré mozno vyplatit odmenu nie je
obmedzeny.

V pripade viacnasobnych oznameni bugov od réznych stran bude odmena udelena
prvému oznameniu.

V pripade, ak chces$ ostat v anonymite, reSpektujeme tvoju Ziadost, ale musime poznat
tvoje udaje, aby sme ti mohli zaplatit. Na uhradu odmeny musiS poskytnut svoje
platobné udaje.

Eticky hacker je zodpovedny za vSetky suvisiace danové povinnosti spojené s
odmenou, ktoru dostane od Hacktrophy. Hacktrophy méze znizit akukolvek odmenu
o sumu dane, ktoru si povinny zaplatit a ktord musi odviest Hacktrophy priamo
danovému alebo inému vliddnemu organu.

Eticky hacker je zodpovedny za sulad s akymikolvek postupmi alebo pravidlami svojho
zamestnavatela, ktoré moézu ovplyvnit jeho spOsobilost zucastnit sa na tomto
Programe. Ak Ucast Etického hackera poruSuje pravidla jeho zamestnavatela, moze
byt vyluceny z Ucasti na Programe alebo mu nemusi byt vyplatena odmena. VSetky
platby budd v sulade s miestnymi zadkonmi, predpismi a etickymi pravidlami.
Hacktrophy nezodpoveda za spory medzi zamestnancom a jeho zamestnavatelom s
tym suvisiace.

V pripade, ak bolo oznamenie akceptované, prosim vezmi na vedomie:

e Eticky hacker nemdze urcit ind osobu ako prijemcu odmeny, okrem pripadu, ak je

povazovany za maloletého v mieste svojho trvalého pobytu.

e Vpripade, ak Eticky hacker nemd&ze, alebo nechce prijat odmenu, vyhradzujeme si

pravo zrusit ju.

e Eticky hacker méze odmenu venovat charite. V takom pripade Eticky hacker

poziada Hacktrophy o zaplatenie odmeny Specifikovanej charitativnej organizacii.

o Ak Eticky hacker akceptuje odmenu, je vylucne zodpovedny za vSetky aplikovatelné

dane spojené s prijatim platby/platieb.

e Ak je Eticky hacker spbsobily zUcastnit sa na tomto Programe, ale je povazovany za

maloletého v mieste svojho trvalého pobytu, Hacktrophy méze uhradit odmenu
jeho rodicom/zakonnym zastupcom na jeho ucet.

PredloZenim svojho oznamenia, Eticky hacker:

e Zavazuje sa prezradit bug alebo obsah svojho ozndmenia len prostrednictvom

Programu a berie na vedomie, Ze prezradenie bugu komukolvek inému ako
Zakaznikovi alebo Hacktrophy (prostrednictvom Programu), akymkolvek
sp6sobom, odplatne, ¢i bezodplatne, bude kvalifikované ako trestny cin so
zodpovedajucimi dosledkami.
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H hacktrophy

e Suhlasi, Zze poskytne Hacktrophy licenciu na vSetky prava duSevného vlastnictva,
ktoré su obsahom jeho oznamenia, ktora zahfha neodvolatelné, casovo
neobmedzené, bezodplatné, celosvetové, nevyhradné pravo a licenciu v
neobmedzenom rozsahu vratane prava poskytovat sublicencie (i) vyuZzivat,
upravovat, ohodnotit, testovat, a inak analyzovat obsah jeho oznamenia;
reprodukovat, modifikovat, distribuovat, zobrazovat a vykonavat verejne, a
obchodovat a vytvorit odvodené diela z obsahu jeho oznamenia a vSetkych jeho
Casti, v celku alebo cCiastoCne, v suvislosti s tymto Programom; a (ii) uvadzat obsah
jeho oznamenia a vsetky jeho casti v spojeni s marketingom, predajom, alebo
propagaciou tohto Programu (vratane ale nielen pokial ide o interné alebo externé
obchodné rokovania, prezentacie na konferenciach, veltrhoch a screen shoty
oznameni v medialnych vystupoch) vo vSetkych médiach (znamych alebo neskér
vyvinutych.

e Rozumie a berie na vedomie, Ze Hacktrophy mohla vyvinut alebo si objednala
tvorbu podobného lebo rovnakého materialu ako je jeho oznamenie, a vzdava sa
vSetkych narokov, ktoré by mohli vyplyvat zo zamenitelnosti s obsahom jeho
oznamenia.

e Rozumie, Ze ma narok na jednorazovu platbu za kazdu spdsobilu zranitelnost a
nema garantovanu ziadnu dodatocnu nahradu alebo plnenie za vyuZitie obsahu
jeho oznamenia.

e Berie na vedomie jeho zakonnu povinnost spolupracovat s vySetrovacimi organmi
a inymi organmi cinnymi v trestnom konani v sulade splatnymi pravnymi
predpismi.

Tento Program pochadza zo Slovenskej republiky a oznamenia su zbierané na
pocitacoch v Slovenskej republike. Tento Program sa spravuje pravnym poriadkom
Slovenskej republiky (vratane priamo aplikovatelnych aktov Eurdpskej unie) a
Zakaznik suhlasi s vylu¢nou pravomocou a prislusnostou sudov v Slovenskej
republike pre vSetky spory, ktoré vzniknu v suvislosti s tymto Programom.

VSetky rozhodnutia Hacktrophy v ramci tohto Programu su konecné a zavazné.
Hacktrophy méze zmenit alebo zrusit Program kedykolvek, z akéhokolvek dévodu.

Hacktrophy ti dakuje za ucast.

Stastny lov!



