HACKTROPHY BUG BOUNTY PROJEKTY
PODMIENKY PRE ZAKAZNIKA

Vitaj v Hacktrophy Bug Bounty Programe (dalej len “Program”). Tento Program podporuje a
odmiefa prispevky (oznamenie kvalifikovanych zranitelnosti ako su tieto opisané v Pravidlach
projektov a Podmienkach pre etického hackera) etickych hackerov (dalej len “Eticky hacker”),
ktori pomahaju, aby bol internet bezpecnejsi. Prostrednictvom tohto Programu Hacktrophy
poskytuje penazné odmeny a pripadne verejné uznanie za bezpeénostné zranitelnosti
zodpovedne odhalené Etickymi hackermi za nasledovnych podmienok.

Ak ste v naSom Programe novy, prosim, prestudujte si tieto Podmienky pre zakaznika, aby ste
sa dozvedeli ako sa prihlasit do Programu a vyzivat sluzby poskytované Hacktrophy v
suvislosti s Programom.

Popis Programu

Za podmienky, ze Zakaznik suhlasil s tymito podmienkami, Hacktrophy umozni Zakaznikovi
vstupit do Programu a spojit' sa s Etickymi hackermi. Zakaznik, ktory pouziva Program méze
vytvarat Projekty, v ktorych ponuka odmeny za oznamovanie kvalifikovanych zranitefnosti
Etickymi hackermi v sulade s Podmienkami pre etického hackera (dalej len “Projekt”). Eticki
hackeri si mézu prostrednictvom Programu prezerat Projekty a predkladat oznamenia o
zranitelnostiach.

Uvedomujeme si existenciu rozdielnych poziadaviek Zakaznikov, pokial ide o obsah a cenu
sluzieb ponukanych Hacktrophy, a preto si Zakaznik méze vybrat niektory z tychto typov
Programu:

Balik ,,S“, s tymto obsahom:

Cena balika vratane odmien pre Etickych | 1.299,00 EUR
hackerov

Doba trvania 1 rok, alebo do vyCerpania finanéného
obsahu balika ur¢eného na vyplatu odmien
pre Etickych hackerov

Zakladny sken zranitelnosti Nie

Asistencia Hacktrophy pri nastaveni | Ano
Projektu a vysky odmien pre Etickych
hackerov

Moderator Ano

Propagacia Projektu v komunite Etickych | E-mail minimalne 3x
hackerov registrovanych u Hacktrophy

Moznost' nastavit vyplatu odmien v | Ano
cudzich menach alebo v kryptomenach

Podrobné hlasenia o zranitelnostiach Ano

Manualne preverenie oznamenych | Ano
zranitelnosti pridelenym moderatorom

Mesacné prehlady o priebehu testovania Nie

Zrava na nakup dalSieho Hacktrophy | 3 %
balika po vyéerpani prvého balika




Balik ,,M*, s tymto obsahom:

Cena balika vratane odmien pre Etickych
hackerov

1.699,00 EUR

Doba trvania

1 rok, alebo do vyCerpania finanéného
obsahu balika uréeného na vyplatu odmien
pre Etickych hackerov

Zakladny sken zranitelnosti

Ano, bez manualneho preverenia
oznamenych zranitelnosti

Asistencia Hacktrophy pri nastaveni | Ano
Projektu a vysky odmien pre Etickych
hackerov

Moderator Ano

Propagacia Projektu v komunite Etickych
hackerov registrovanych u Hacktrophy

E-mail minimalne 3x

Propagacia na socialnych sietach

Osobné, adresné prizvanie najmenej 10
Etickych hackerov do Projektu Zakaznika

Moznost’ nastavit' vyplatu odmien v
cudzich menach alebo v kryptomenach

Ano

Podrobné hlasenia o zranitel'nostiach Ano
Manualne preverenie oznamenych | Ano
zranitel'nosti pridelenym moderatorom ]
Mesaéné prehlady o priebehu testovania Ano
Zrava na nakup dalSieho Hacktrophy | 4 %
balika po vycerpani prvého balika
Balik ,,L“, s tymto obsahom:
Cena balika vratane odmien pre Etickych | 4.299,00 EUR

hackerov

Doba trvania

1 rok, alebo do vyCerpania finanéného
obsahu balika ur¢eného na vyplatu odmien
pre Etickych hackerov

Zakladny sken zranitelnosti Ano, s manualnym preverenim
oznamenych zranitelnosti

Asistencia Hacktrophy pri nastaveni | Ano

Projektu a vysky odmien pre Etickych

hackerov

Moderator Ano

Propagacia Projektu v komunite Etickych
hackerov registrovanych u Hacktrophy

E-mail minimalne 3x

Propagacia na socialnych sietach

Osobné, adresné prizvanie najmenej 15
Etickych hackerov do Projektu Zakaznika

Moznost’ nastavit' vyplatu odmien v
cudzich menach alebo v kryptomenach

Ano

Podrobné hlasenia o zranitel'nostiach

Ano

Manualne preverenie oznamenych
zranitelnosti pridelenym moderatorom

Ano

Mesacné prehlady o priebehu testovania

Ano

Zlava na nakup dalSieho Hacktrophy
balika po vyéerpani prvého balika

6 %




Balik ,,Na mieru“ alebo ,,Podla seba“ (Premium)

Cena balika vratane odmien pre Etickych | Podla dohody Hacktrophy a Zakaznika
hackerov

Zriad'ovaci poplatok 150,00 EUR

Doba trvania Podla dohody Hacktrophy a Zakaznika,
alebo do vycCerpania finanéného obsahu
balika uréeného na vyplatu odmien pre
Etickych hackerov. Dohodnuty rozpocet je
na mesacnej baze.

Zakladny sken zranitelnosti Podla dohody Hacktrophy a Zakaznika —
Standardne nie je su€astou balika.

Asistencia Hacktrophy pri nastaveni | Podla dohody Hacktrophy a Zékaznika
Projektu a vysky odmien pre Etickych

hackerov

Moderator Podla dohody Hacktrophy a Zakaznika
(Cena za sluzby moderatora je 200,00 EUR
mesacne)

Propagacia Projektu v komunite Etickych | E-mail minimalne 3x

hackerov registrovanych u Hacktrophy Ostatné podla dohody Hacktrophy a
Zakaznika

Moznost’ nastavit’ vyplatu odmien v | Podla dohody Hacktrophy a Zakaznika
cudzich menach alebo v kryptomenach

Podrobné hlasenia o zranitelnostiach Ano

Manualne preverenie oznamenych | V pripade, ak si Zakaznik kupil moderatora
zranitel'nosti pridelenym moderatorom

Mesacéné prehlady o priebehu testovania Nie

Zlava na nakup dalSieho Hacktrophy | Nie
balika po vyéerpani prvého balika

Poznamka: Zakaznik sa mbzZe bezplatne registrovat’ | prihlasit do Programu a vytvorit si
skusobny Projekt bez toho, aby ho poskytol Hacktrophy za uéelom jeho zverejnenia.

Ostatné podmienky poskytovania sluzieb Hacktrophy v ramci balikov ,,S%, ,M“, ,L“ a
,Na mieru“ (resp. ,,Podla seba‘):

Moderator je osoba uréena Hacktrophy, ktora vykonava najma tieto €innosti:

e spolupraca so Zakaznikom pri vytvarani Projektu najma s ohladom na jeho zameranie
a ciele,

e pomoc pri ur€eni kategérii kvalifikovanych zranitelnosti a vySky odmien pre Etickych
hackerov,

o komunikacia s Etickymi hackermi,

e vyhodnocovanie oznameni o zranitelnostiach,

¢ rozhodovanie o tom, €i ide o kvalifikovanu zranitelnost, za oznamenie ktorej ma Eticky
hacker narok na odmenu podfa podmienok Programu,

e rozhodovanie sporov medzi Zakaznikmi a Etickymi hackermi pokial ide o kateg6riu
zranitelnosti alebo vysku odmeny pre Etického hackera,



e rozhodovanie o priznani naroku na odmenu za zranitelnost (t.j. o tom, €i sa zranitelnost’
kvalifikuje na odmenu a o vyske pripadnej odmeny), ktora nie je definovana v Projekte,
a to v sucéinnosti so Zakaznikom,
adresovanie ziadosti o opravu oznamenych zranitelnosti Zakaznikom,

e asistencia a spolupraca so Zakaznikom pri oprave zranitelnosti.

Vsetky baliky sluzieb, sucastou ktorych su sluzby moderatora su v uzivatelskom rozhrani na
webstranke Hacktrophy.com osobitne ozna¢ené znackou ,Premium®.

O vyske odmien pre Etickych hackerov za oznamenia o zranitefnostiach v ramci konkrétneho
Projektu Zakaznika rozhoduje Zakaznik na zaklade navrhu vySky odmien prezentovanych
Hacktrophy tak, aby Zakaznik efektivne vyuZzil sluzby Hacktrophy v sulade s ciefom svojej
ucasti v Programe. Zakaznik ma pravo vysku odmien pre Etickych hackerov ponukanych v
ramci konkrétneho Projektu menit kedykolvek pocas trvania Projektu podla vlastného
uvazenia.

Automaticky sken zranitelnosti, ktory je sucCastou niektorych balikov sluzZieb, predstavuje
¢innost, ktorej cielom je odhalit zjavné, trividlne zranitelnosti eSte predtym, ako bude Projekt
Zakaznika zverejneny. Projekt Zdkaznika bude zverejneny az po odstraneni takto odhalenych
zranitefnosti. Ak Zakaznik neopravi niektoré z takto zistenych validnych zranitelnosti, berie na
vedomie, Ze by ich mal uviest vo svojom Programe ako informaciu pre Etickych hackerov
s cielom, aby tieto uz zname zranitelnosti nehfadali (a nemali tak aj narok na vyplatenie
odmeny). V pripade, ak tak Zakaznik nevykona, je povinny zaplatit Etickym hackerom odmeny
aj za tieto zranitelnosti, pokial ich najdu.

Cena kazdého z balikov sluzieb ponukanych Hacktrophy uhradena Zakaznikom bude pouZita
na uhradu odmien za oznamenie zranitelnosti Etickym hackerom, priCom zaroven zahffia a
bude pouzitd aj na uhradu nakladov Hacktrophy na prevadzku Programu a poskytovanie
suvisiacich sluzieb vratane sluzieb moderatora.

Kupou niektorého z balikov sluzieb ponukanych Hacktrophy nadobudne Zakaznik pravo
vyuzivat Program v rozsahu definovanom prislusnym balikom pocas doby v trvani najviac 1
rok. Pravo Zakaznika vyuzivat Program v rozsahu definovanom prislusnym balikom sluzieb
vSak zanika, ak doslo k vy€erpaniu finanéného obsahu predmetného balika sluzieb uréeného
na uhradu odmien Etickym hackerom, a to aj pred uplynutim doby 1 roka od kipy predmetného
balika.

Ak bol finanény obsah Balika ,S%, ,M* alebo ,L“ ur€eny na uhradu odmien Etickym hackerom
vyCerpany, Projekt zostava nadalej zverejneny poCas celého mesiaca, v ktorom doslo k
vyCerpaniu finanéného obsahu balika a Eticki hackeri mézu nad’alej predkladat oznamenia o
zranitelnostiach, ktoré sa vSak Zakaznikovi zobrazuju nekompletné, v obmedzenom rozsahu.
V takom pripade ma Zakaznik pravo zvolit' si jednu z tychto moznosti:

1. Kupa nového/dalSieho balika sluzieb so zlavou,

2. Ukoncenie Projektu,

3. Kupa jednotlivych oznameni o zranitefnostiach na zaklade oznamenia moderatora, Ze ide
o oznamenie o kvalifikovanej zranitelnosti. Zakaznik je v takom pripade povinny zaplatit’
Hacktrophy cenu takého oznamenia o zranitelnosti, ktora predstavuje su¢et odmeny pre
Etického hackera a provizie Hacktrophy vo vyske 20 % z odmeny pre Etického hackera.

4. 'V $pecifickych pripadoch kupa Balika ,Na mieru®, resp. ,Podla seba“, ktory umozniuje
individualnu dohodu o podmienkach testovania bezpec¢nosti a jeho financovania.



Vy3&Sie uvedené rozhodnutie je Zakaznik povinny urobit najneskér do konca mesiaca, v ktorom
doslo k vy€erpaniu finanéného obsahu balika sluzieb uréeného na uhradu odmien Etickym
hackerom. V opacnom pripade Hacktrophy po uplynuti tohto mesiaca prerusi poskytovanie
sluzieb pre vSetky zverejnené Projekty Zakaznika az do ¢asu, kym nedbjde k dohode o forme
dalSej spoluprace resp. ukonceni spoluprace.

Zakaznik berie na vedomie, Ze c¢ast finanéného obsahu balika sluzieb, ktora nebola
vyCerpana, t. j. pouzitd na uhradu odmien Etickych hackerov po€as doby 1 roka od kupy
predmetného balika sluzieb, sa Zakaznikovi nevracia.

Ako sa prihlasit’ do Programu

Zakaznik sa méze prihlasit do Programu vyplnenim pozadovanych Udajov v prihlasovacom
formulari. Zakaznikovi bude doru€eny e-mail potvrdzujuci prihlasenie. Nasledne, na
dokonéenie registracie, bude Zakaznik poZiadany o potvrdenie registraénej e-mailovej adresy
v jeho prihlasovacom formulari. Zakaznik ma tiez moznost aktivovat si vo svojom
uzivatelskom rozhrani dvojfaktorovu autorizaciu.

Pred vytvorenim Projektu Zakaznik uvedie, ktory z ponukanych balikov sluZieb si vybral. V
pripade, ak si Zadkaznik vybral niektory z ponukanych balikov sluzieb, Zakaznik v spolupraci s
moderatorom vytvori vzor Projektu s popisom zranitefnosti a vySky odmien pre Etickych
hackerov ponukanych v ramci tohto Projektu.

Pri prihlaseni sa do Programu odporuc¢ame vyplnit vSetky informacie v profile Zakaznika
vratane fakturaénych udajov nevyhnutnych pre fakturaciu ceny balikov sluzieb.

VSetky Projekty vytvorené Zakaznikmi su zverejnené pre vsetkych prihlasenych Etickych
hackerov tak, aby mohli vyhladavat zranitelnosti a predkladat svoje oznamenia.

Spracovanie oznameni

Moderator Hacktrophy posudi kazdé oznamenie a ohodnoti jeho spbsobilost’ a relevanciu.
Moderator rozhodne o kazdom oznameni do 5 dni od jeho predlozenia Etickym hackerom.
Rozhodnutia moderatora o oznameni

1. Moderator akceptuje oznamenie bez vyhrad:

¢ vysSka odmeny pre Etického hackera je stanovena na zaklade podmienok uréenych vo
zverejnenom Projekte a kategdrie zranitelnosti vybranej Etickym hackerom, a
potvrdenej moderatorom, ktory musi definitivne schvalit kategériu zranitelnosti (a
vySku odmeny);

o Zakaznik dostane e-mailovu notifikaciu o Uhrade odmeny za oznamenie o zranitelnosti
Etickému hackerovi realizovanej Hacktrophy;

e Zakaznik ma prehlad o celom priebehu opravy oznamenej zranitefnosti v kazdom
svojom zverejnenom Projekte online, prostrednictvom svojho uzivatel'ského rozhrania,
pricom je opravneny aktivne sa zucasthovat’ jednotlivych faz opravy a komunikacie
s Etickymi hackermi vratane zmeny stavu jednotlivych hlaseni.

2. Moderator odmietne oznamenie, lebo:
e oznamenie bolo vyhodnotené ako faloSne pozitivne oznamenie;
e oznamenie je mimo rozsahu Projektu, v takom pripade je moderator opravneny urgit
osobitnd odmenu v pripade, ak to bolo vopred dohodnuté so Zakaznikom;



e v pripade, ak bola ur€ena osobitna odmena pre Etického hackera, Zakaznik dostane
e-mailovu notifikaciu o uhrade odmeny za oznamenie zranitefnosti Etickému hackerovi
realizovanej Hacktrophy;

e Zakaznik ma prehlad o celom priebehu opravy oznamenej zranitelnosti v kazdom
svojom zverejnenom Projekte online, prostrednictvom svojho uzivatelského rozhrania,
pricom je opravneny aktivne sa zuc€astiovat jednotlivych faz opravy a komunikacie
s Etickymi hackermi vratane zmeny stavu jednotlivych hlaseni.

Poznamky:

V pripade, ak Eticky hacker oznami zranitelnost iného druhu, t.j. zranitefnost, ktora nie je
presne stanovena vo zverejnenom Projekte s vyS8kou odmeny pre taku zranitefnost, definitivne
0 nej rozhodne Zakaznik v spolupraci s moderatorom. V takom pripade sa hore uvedeny
postup aplikuje obdobne.

V pripade, ak Zakaznikovi nebudu v ramci Balika ,Na mieru® poskytované sluzby moderatora,
vSetky oznamenia o zranitefnostiach sa posielaju priamo Zakaznikovi, ktory je povinny o
kazdom oznameni rozhodnut do 7 dni od jeho predlozenia Etickym hackerom. Kategdriu
zranitelnosti oznamenej Etickym hackerom a vySku odmeny pre Etického hackera
vyhodnocuje Zakaznik a nasledne méze potvrdit Hacktrophy, ktoré definitivne rozhodne o
akceptacii, €i odmietnuti oznamenia. Predchadzajuce ustanovenia tykajuce sa rozhodnuti o
oznameniach sa aplikuju obdobne.

Zakaznik je vyluCne zodpovedny za opravu oznamenej zranitelnosti a konzultuje proces
opravy s Etickym hackerom a pridelenym moderatorom.

Na zaklade ziadosti Etického hackera mdze Zakaznik rozhodnut o odhaleni a zverejneni

zaverecCnej spravy. Zakaznik je opravneny odhalenie zaverecnej spravy odmietnut bez udania
dovodu. AvSak, Zakaznik sa zavazuje reSpektovat, ak si Eticky hacker nezZela byt odhaleny.

Odmena Etického hackera

1. VySka odmeny Etického hackera za platné oznamenie o zranitelnosti je urena v kazdom
zverejnenom Projekte Zakaznika, okrem pripadov, ked Projekt umoznuje oznamovat aj
zranitelnosti, ktoré nie su presne stanovené vo zverejnenom Projekte (s oznaenim
,Other®), ked je odmena za oznamenie takej zranitelnosti stanovena moderatorom.

2. Len oznamenia predlozené v sulade s tymito podmienkami prihlasenym Etickym
hackerom v rozsahu podmienok zverejneného Projektu budu povazované za platné
oznamenie o zranitefnosti. O akykolvek vynimkach musi vyslovne a osobitne rozhodnut
Zakaznik v spolupraci s moderatorom ako je uvedené v tychto podmienkach.

Platobné podmienky a fakturacia

1. Zakaznik je povinny zaplatit Hacktrophy cenu zvoleného balika sluzZieb na zaklade faktury
vystavenej Hacktrophy a doru€enej Zakaznikovi. Hacktrophy vystavi a doru€i faktaru
Zakaznikovi na zaklade objednavky balika sluzieb realizovanej Zakaznikom a potvrdene;j
Hacktrophy. Splatnost faktury je 7 dni.

2. 'V pripade, ak si Zakaznik zvoli Balik ,Na mieru®, resp. ,Podla seba“, Hacktrophy vystavi
a doruci Zakaznikovi fakturu, na zéklade ktorej je Zakaznik povinny zaplatit Hacktrophy
cenu sluZieb moderatora na prislusny mesiac, pripadne vopred na dlhSie ¢asové obdobie
podla vzajomnej dohody a zriadovaci poplatok. Hacktrophy ma zaroven narok na proviziu
za poskytovanie ostatnych sluzieb v ramci Balika ,Na mieru, resp. ,Podla seba“. Provizia
Hacktrophy predstavuje sumu vo vySke 20 % z odmeny za platné oznamenie o
zranitelnosti ur€enej Zakaznikom vo zverejnenom Projekte (dalej len “Provizia”). Zavazok



Zakaznika zaplatit odmenu za oznamenie o zranitelnosti a Proviziu a tomu zodpovedajuci
narok Hacktrophy na uhradu tejto odmeny a Provizie vznika akonahle bolo oznamenie o
zranitelnosti akceptované Zakaznikom a potvrdené Hacktrophy. Pri vyuzivani Balika ,Na
mieru®, resp. ,Podla seba“ Zakaznik dostane fakturu vydanu Hacktrophy so sumou
odmeny za platné oznamenie o zranitelnosti a so sumou Provizie do 7 dni po tom, ako
bolo oznamenie akceptované Zakaznikom a schvalené Hacktrophy. Splatnost faktury je
7 dni.

V pripade, ak Zakaznik nezaplati splatnd fakturu vydanu Hacktrophy podla hore
uvedenych podmienok riadne a v€as, Zakaznik dostane e-mailovu notifikaciu a bude
kontaktovany telefonicky opravnenym zastupcom Hacktrophy so ziadostou o uhradu v
dodatocnej lehote 5 dni. V pripade, ak Zakaznik neuhradi fakturu ani v dodatoénej lehote
5 dni, Zakaznik bude doCasne vylu€eny z Programu (kazdy Projekt zverejneny
Zakaznikom bude pozastaveny) za poruSenie tychto podmienok.

V pripade omeSkania s Uhradou splatnych zavazkov podla tychto podmienok sa Zakaznik
zavazuje zaplatit Hacktrophy zmluvnu pokutu za omeskania vo vyske 0,5 % z dlZznej sumy
za kazdy den omeskania.

Skoncéenie ucasti na Programe

1.

2.
3.

Zakaznik je opravneny skoncit ucast na Programe kedykolvek bez udania dévodu

odstranenim zverejneného Projektu.

Hacktrophy mézZe zmenit alebo zrusit’ Program kedykolvek, z akéhokolvek dévodu.

Hacktrophy je opravnena docCasne vylucit Zakaznika z Programu (t.j. pozastavit kazdy

Projekt zverejneny Zakaznikom) v pripade:

o Zakaznik nezaplatil svoje splatné zavazky podla tychto podmienok ani v dodatoCnej
lehote poskytnutej moderatorom,

e Zakaznik porusil iné podmienky, pravne predpisy platné v Slovenskej republike i
v Eurdpskej unii alebo dobré mravy.

DocCasné vylu€enie z Programu podla bodu 3. vySSie bude trvat pokial Hacktrophy

nerozhodne, Ze Zakaznik je schopny riadne a v€as plnit svoje zavazky podla tychto

podmienok a preto méze vytvorit’ a zverejnit Projekt v Programe.

Hacktrophy je opravnena definitivne vylucit Zakaznika z Programu v pripade:

o Zakaznik nezaplatil svoje splatné zavazky podla tychto podmienok opakovane
(najmenej dva krat),

e Zakaznik konal podvodne, ked odmietol oznamenie o zranitelnosti, ale tajne vyuZzil
oznamenie na opravu oznamenej zranitefnosti (podvadzanie),

o Zakaznik zavazne porusil iné podmienky, pravne predpisy platné v Slovenskej
republike alebo dobré mravy.

Skoncenie ucCasti Zakaznika v Programe sa netyka prav a povinnosti, ktoré vznikli ku driu

skonc&enia.

Ostatné podmienky

1.

Stranami tejto dohody su Zakaznik a Hacktrophy. Pred vstupom do Programu musi
Zakaznik suhlasit' s tymito podmienkami.

Zakaznik berie na vedomie, Zze odhalenie zranitefnosti v jeho Projektoch je v znacénej
miere podmienené stavom jeho aplikacii, urCenych na testovanie, nastavenim Programu
ako aj aktivitou a efektivitou Etickych hackerov, ktoré Hacktrophy nemdze nijakym
spésobom ovplyvnit. Kupou niektorého z balikov sluzieb ponukanych Hacktrophy
nevznika Zakaznikovi pravny narok na odhalenie urcitého poctu zranitefnosti.

VSetky rozhodnutia Hacktrophy v ramci tohto Programu su koneéné a zavazné.



10.

11.

Narok Etickeho hackera na odmenu a narok Hacktrophy na zaplatenie ceny balikov
sluzieb a Provizie, ktoré vznikli podla tychto podmienok nie su dotknuté v pripade, Ze dana
zranitelnost’ uz bola identifikovana inou osobou v ramci iného bug bounty programu, v
ktorom ma Zakaznik registrovanu aplikaciu / webovu sluzbu, ktora je predmetom Projektu
zverejneneého v Programe alebo inej formy testovania bezpeénosti (napr. interné
testovanie Ci penetracny test).

Ak sa na tom dotknuti uc€astnici dohodnu a za podmienok stanovenych vSeobecne
zavaznymi pravnymi predpismi platnymi v Slovenskej republike, mdze byt cena balika
sluzieb, odmena za oznamenie zranitelnosti Etickému hackerovi a Provizia zaplatena aj
v niektorej z kryptomien.

Zakaznik potvrdzuje, ze je plne zodpovedny za opravu oznamenej zranitelnosti a vykona
alebo zabezpeci vSetky Ukony nevyhnutné na opravu oznamenej zranitefnosti vo vliastnom
zaujme C&o najskdr. Hacktrophy nezodpoveda za akukofvek Skodu, ktora vznikne
Zakaznikovi z dévodu omeskania s opravou zranitelnosti. Hacktrophy nezodpoveda za
akukolvek Skodu, ktora vznikne z dévodu zneuzitia akejkolvek zranitelnosti, ktora bola
odhalena v aplikacii/webovej sluzbe Zakaznika, ktora je predmetom zverejneného
Projektu.

Ugast Zakaznika v Programe nesmie poru$ovat Ziadne pravne predpisy, alebo narusit,
odhalit’ alebo zneuzit' akékolvek udaje alebo pristup k udajom inych oséb. Zédkaznik musi
dodrziavat pravne predpisy pri vykonavani vSetkych cinnosti spojenych s Programom.
Miestne pravne predpisy mézu ustanovit dalSie obmedzenia.

Strany beru na vedomie a dohodli sa, Ze finanéné od3kodné nebude dostato¢nou
nahradou za akékolvek porusenie tychto podmienok Zakaznikom alebo jeho
zastupcom/ami a Ze Hacktrophy ma narok na osobitné plnenie ako nahradu za akékolvek
také porusenie, vratane sudneho prikazu nieCo konat ¢&i nekonat. Takd nahrada sa
nepovaZzuje za jediny prostriedok nahrady Skody za akékolvek také poruSenie, ale len
jeden z prostriedkov nahrady Skody, ktoré ma Hacktrophy k dispozicii podla pravnych
predpisov.

Vo vztahu k pravnej povahe akychkolvek potencialnych vysledkov tvorivej duSevnej
¢innosti vyvinutej Hacktrophy na zaklade prevadzky Programu alebo v suvislosti s nim
(dalej len “Autorské dielo”), ktoré su predmetom autorskopravnej ochrany, Zakaznik si je
v plnom rozsahu vedomy nasledovnej upravy a pravnej povahy Autorského diela: Na
vytvoreni Autorského diela sa podielali spolupracovnici a obchodni partneri Hacktrophy
pod vedenim Hacktrophy. Autorské dielo sa povazuje za spolo¢né dielo. Osobou, ktora
iniciovala vytvorenie a riadila a usmerfiovala proces vytvorenia Autorského diela, je
Hacktrophy. Osobnostné prava jednotlivcov zu€asthujucich sa na tvorbe Autorského diela
tym nie su dotknuté. Majetkové prava k Autorskému dielu a vSetkym jeho Castiam
vykonava Hacktrophy vo vlastnom mene a na vlastny ucet.

Vo vztahu k pravnej povahe akychkolvek potencialnych vyndlezov, ktoré su predmetom
patentu, uzitkovych vzorov, dizajnov, ochrannych zndmok alebo inych predmetov prava
priemyselného vlastnictva, chranenych podlfa prislusnych pravnych predpisov,
vytvorenych Hacktrophy na zaklade prevadzky Programu (dalej len ,Priemyselné
vlastnictvo”), Zakaznik berie v plnom rozsahu na vedomie, Ze Hacktrophy vlastni a
vykonava vsSetky a akékolvek prava k Priemyselnému vlastnictvu a vSetkym jeho Castiam.

Zakaznik suhlasi, Ze Hacktrophy je opravnena zverejnit obchodné meno a logo Zékaznika
v zozname referencii na svojej webovej stranke a inych informacnych kanaloch na ucel
informovania o obchodnej €innosti Hacktrophy v suvislosti s Programom. Zakaznik tiez
suhlasi, Ze Hacktrophy je opravnena pouzit anonymizované udaje ziskané pri prevadzke



12.

13.

14.

15.

16.

Programu (vratane nalezov, marketingovych udajov a pod.) na propagaciu, Statistické a
vzdelavacie ucely.

Zakaznik a Hacktrophy sa zavazuju zachovavat mi€anlivost ohlfadne obchodnych
a technickych informacii, ktoré jedna strana poskytne druhej strane, a nevyuzivat' tieto
informacie pre iné ucely nez je Program. Okrem toho suU zmluvné strany povinné
zachovavat mic¢anlivost vocli tretim osobam v slvislosti s obsahom tejto zmluvy
a vSetkymi skuto€nostami, ktoré sa dozvedia v suvislosti s Programom.

Pre ucely tychto podmienok pojem dbéverné informacie znamena vsetky Udaje alebo
informacie, ktoré su zname vyhradne jednej strane a nie su vSeobecne zname Sirokej
verejnosti, €i uz tieto maju hmotnu alebo nehmotnu formu a bez ohfadu na to, kedy a akym
spésobom budu druhej strane poskytnuté, najma:

o marketingové stratégie, plany, finanéné informacie alebo prognézy, informacie
o prevadzke, odhady predaja, obchodné zamery a hospodarske vysledky tykajuce
sa minulej, su€asnej alebo buducej podnikatelskej Cinnosti danej strany, jej
pridruzenych oséb, dcérskych spolo¢nosti alebo sesterskych spolocnosti;

e plany tykajuce sa produktov alebo sluzieb, ako aj zoznamy zakaznikov
a dodavatelov;

o vedecké alebo technické informacie, vynalezy, navrhy, procesy, postupy, vzorce,
vylep$enia, technoldgie alebo metody;

e koncepcie, spravy, udaje, know-how, polotovary, navrhy, vyvojové nastroje,
Specifikacie, pocitatovy software, zdrojovy kod, objektovy kéd, diagramy,
databazy, vynalezy, informacie a obchodné tajomstva; a

o vSetky ostatné informacie, ktoré by mali byt odévodnene uznané za dbverné
informacie zmluvnej strany. Déverné informéacie nemusia byt nepreskumané,
jedine¢né, patentovatelné, chranitefné autorskym pravom a nemusia tvorit
obchodné tajomstvo, aby mohli byt oznadené ako dbverné informacie. Strana
berie na vedomie, ze déverné informacie su Specifické pre druhu stranu a zavazuje
sa, ze bude vSetky dbverné informacie druhej strany pokladat za obchodné
tajomstvo (dalej len “Déverné informacie”)

Strany sa dohodli, Ze Déverné informacie budu bezpeéne odovzdané iba vtedy, ak budu
odovzdané v nasledujucej forme:
e akékolvek informacie uploadované Zakaznikom na webovu stranku Hacktrophy
prostrednictvom https (s pouzitim potvrdeného certifikatu);
e vSetky informacie poskytnuté zastupcovi druhej strany v pisomnej forme
v zapeCatenej obalke oznaCenej ako ,Déverné*;
e e-mailova komunikacia zaSifrovana protokolom S/MIME alebo PGP klu¢om
(certifikatom) zastupcu druhej strany, ktory tento otvori Specialne za tymto ucelom;
e subory zaSifrované programami PGP alebo GPG za pouzitia Standardu OpenPGP.
Sifrovacie heslo bude poskytnuté druhou stranou spésobom opisanym vyssie;
e vyslovne sa vyluCuje odovzdavanie Dévernych informacii prostrednictvom SMS
alebo nezasifrovaného e-mailu, pripadne ich umiesthovanie na internetové stranky
alebo sluzby tretich oséb (napriklad Dropbox) v nezasifrovanej forme.

Zmluvné strany sa vyslovne dohodli a beru na vedomie skutoCnost, ze Dd&verné
informacie podliehaju ochrane za podmienok podrla tychto podmienok iba vtedy, ak budu
odovzdané druhej strane v sulade s tymto ¢lankom.

Tento Program pochadza zo Slovenskej republiky a oznamenia su zbierané na pocitacoch
v Slovenskej republike. Tento Program sa spravuje pravnym poriadkom Slovenskej
republiky (vratane priamo aplikovatelnych aktov Eurdpskej unie) a Zakaznik suhlasi s



vyluénou pravomocou a prislusnostou sudov v Slovenskej republike pre vSetky spory,
ktoré vzniknu v suvislosti s tymto Programom.

Hacktrophy vam d'akuje za vasu ucast v Programe.



