HACKTROPHY BUG BOUNTY PROJEKTY
PODMIENKY PRE ETICKEHO HACKERA

Vitaj v Hacktrophy Bug Bounty Programe (dalej len “Program”). Tento Program podporuje a
odmiefa prispevky (oznamenie kvalifikovanych zranitelnosti ako su tieto opisané v Pravidlach
projektov a tychto podmienkach) etickych hackerov (dalej len “Eticky hacker”), ktory
pomahaju, aby bol internet bezpecnejSi. Prostrednictvom tohto Programu Hacktrophy
poskytuje penazné odmeny a pripadne verejné uznanie za bezpeénostné zranitelnosti
zodpovedne odhalené Etickymi hackermi za nasledovnych podmienok.

Ak ste v naSom Programe novy, prosim preStuduijte si tieto Podmienky pre Etického hackera
a Pravidla projektov, aby ste sa dozvedeli ako vstupit do Programu, predloZit oznamenia
o zranitelnosti a ziskat’ za to odmeny.

Popis Programu

Za podmienky, ze Eticky hacker suhlasil s tymito podmienkami, Hacktrophy umozni Etickému
hackerovi vstupit do Programu a spojit sa zo Zakaznikmi predkladanim oznameni o
kvalifikovanych zranitefnostiach podla tychto podmienok. Zakaznici vyuzivajuci Program
vytvaraju Projekty, v ktorych ponukaji odmeny za oznamenie kvalifikovanych zranitelnosti
Etickymi hackermi podla tychto podmienok (dalej len “Projekt”). Eticki hackeri si mozu
prostrednictvom Programu prezerat’ Projekty a predkladat oznamenia o zranitelnostiach.

Z Programu su vylucéené:

e Web stranky tretich stran. Niektoré sluzby Zakaznika na menej beznych doménach
mozu byt prevadzkované obchodnikmi alebo partnermi. Nemézeme umoznit Etickému
hackerovi testovat tieto systémy v mene vlastnika a preto nebudeme odmienat také
oznamenia. Bezpec€nostné zranitelnosti v aplikaciach alebo web strankach tretich stran
(napr. java, plugins).

e Utoky proti infrastruktire Zakaznika, ktora nie je pristupna cez internet, socialne
inzinierstvo a phishingové utoky proti zamestnancom Zakaznika.

o Nedavne akvizicie. KedZe pre internu kontrolu a opravy je potrebny €as, novo zaloZené
spolocnosti podliehaju Sest mesacnej ochrannej dobe. Zranitelnosti oznamené skor sa
obvykle nekvalifikuju na odmenu.

e Denial of service (DoS) utoky a obdobné metddy, ktoré vyzaduju velky objem dat a
leverage black hat SEO techniky.

Kvalifikované zranitelnosti

1. Obvykle pdjde o oznamenia zranitelnosti s vyraznym vplyvom. AvSak odmenena mdze
byt akakolvek zranitelnost’ akejkolvek zavaznosti, ktora méze spdsobit’ Skodu. Spbsobilé
oznamenia budu zahfhat zranitefnosti nasledovnych typov:

Remote Code Execution

Vertical Privilege Escalation

XML External Entities Injection with significant impact
SQL Injection with significant impact

LFI/RFI

Horizontal Privilege Escalation

Stored XSS with significant impact

CSRF with significant impact

Direct object reference with significant impact
Internal SSRF



Session fixation

Reflective XSS with impact

Insecure Deserialization with significant impact
Direct object reference

CSRF with impact

Path Traversal

DOM XSS

SSL misconfigurations with little impact

SPF configuration problems

XSS with limited impact

CSRF with limited impact

SSL/TLS issues (weak crypto, improper setup)
URL redirect

Clickjacking

2. V pripade oznamenia zranitelnosti s moznym viacnasobnym vyskytom je Zakaznik
opravneny odmietnut dalSie oznamenia takej zranitefnosti po dobu 30 dni a v tejto lehote
taka zranitelnost opravit. Po uplynuti tejto lehoty je Zakaznik povinny akceptovat
oznamenie, predmetom ktorého je rovnaka zranitelnost v pripade, ak ju z vlastnej viny
neopravil.

3. Hacktrophy si vyhradzuje pravo odmietnut akékolvek oznamenie na zaklade vlastného
uvazenia a urcit na zaklade vlastného uvazenia, ktoré zranitelnosti budu povazované za
kandidatov na odmenu, ako aj koneénych prijimatefov odmeny, berdc do Uvahy pravidla
stanovené v tychto podmienkach.

Nekvalifikované zranitelnosti

1. Ugelom Programu je odhalit zavazné zranitelnosti, ktoré maju priamy a preukazatelny
vplyv na bezpecnost nasich Zakaznikov. Aj ked naSou sluzbou podporujeme akékofvek
oznamenia, ktoré opisuju bezpecnostné zranitelnosti, dole uvadzame priklady
zranitelnosti, ktoré nebudi odmenované:

e Missing HTTP Security Headers (such as X-FRAME-OPTIONS) or cookie security
flags (such as “httponly”)

Server-side information disclosure such as IPs, server names and most stack traces
Bugs used to enumerate or confirm the existence of users or tenants

Bugs requiring unlikely user actions

URL Redirects (unless combined with another vulnerability to produce a more severe
vulnerability)

2. Hacktrophy si vyhradzuje pravo rozhodnut o odmietnuti akéhokolvek oznamenia, ktoré,
na zaklade nasho uvazenia, spada do ktorejkolvek z tychto kategdrii zranitelnosti, aj keby
inak bolo spdsobilé na odmenu, beruc do Uvahy pravidla stanovené v tychto podmienkach.

Ako sa prihlasit’ do Programu

Eticky hacker sa moéze do Programu prihlasit vyplnenim pozadovanych udajov v
prihlasovacom formulari. Etickému hackerovi bude doru¢eny e-mail potvrdzujuci prihlasenie.
Nasledne, na dokonCenie registracie, bude Eticky hacker poziadany o potvrdenie registracne;j
e-mailovej adresy v jeho prihlasovacom formulari.

Pri prihlaseni sa do Programu odporuc¢ame vyplnit’ vSetky informacie v prihlasovacom
formulari vratane platobnych udajov nevyhnutnych na uhradu odmeny. V pripade, ak



platobné udaje Etického hackera nebudu vyplnené, Hacktrophy nezodpoveda za to, Ze
odmena nebude z akéhokolvek dévodu uhradena.

Po prihlaseni ziska Eticky hacker pristup k zoznamu Projektov zverejnenych Zakaznikmi s
kategoriami zranitelnosti kvalifikovanych na odmeny a vySkou odmeny za kazdu taku
oznamenu zranitefnost.

Oznamovanie

Vezmite na vedomie, ze v pripade, ak v prihlasovacom formulari nie su vyplnené platobné
udaje Etického hackera, Hacktrophy nezodpoveda za to, Ze odmena nebude z akéhokolvek
doévodu uhradena.

Eticky hacker oznami zranitelnost najdenu vo vybranom Projekte prostrednictvom formulara
tak, Zze vyplni v3etky nevyhnutné podrobnosti a udaje opisujuce zranitelnost. V pripade, ak
Eticky hacker neuvedie vo formulari v3etky nevyhnutné udaje z akéhokolvek dbévodu,
oznamenie moze byt povazované za nespésobilé.

Moderator Hacktrophy posudi kazdé oznamenie a ohodnoti jeho spbsobilost’ a relevanciu.
Moderator rozhodne o kazdom oznameni do 5 dni od jeho predlozenia Etickym hackerom.
Rozhodnutia moderatora o oznameni

1. Moderator akceptuje oznamenie bez vyhrad:

¢ vysSka odmeny pre Etického hackera je stanovena na zaklade podmienok uréenych vo
zverejnenom Projekte a kategoérie zranitelnosti vybranej Etickym hackerom, a
potvrdenej moderatorom, ktory musi definitivne schvalit kategoriu zranitelnosti
(vratane vySky odmeny).

o FEticky hacker dostane prostrednictvom svojho uzivatelského rozhrania informaciu
0 Uhrade odmeny alebo informaciu, ze sa oCakava uhrada odmeny pre Etického
hackera od Zakaznika (v zavislosti od balika sluzieb vyuzivaného Zakaznikom), ktoru
Hacktrophy nasledne zaplati Etickému hackerovi.

2. Moderator odmietne oznamenie, lebo:
e oznamenie bolo vyhodnotené ako faloSne pozitivhe oznamenie;
e oznamenie je mimo rozsahu Projektu, v takom pripade je moderator opravneny urit
osobitnd odmenu v pripade, ak to bolo vopred dohodnuté so Zakaznikom,;
e v pripade, ak bola ur€ena osobitna odmena pre Etického hackera, Eticky hacker
dostane od Hacktrophy prostrednictvom svojho uzivatelského rozhrania informaciu o
priznani naroku na uhradu osobitnej odmeny;

Poznamky:

V pripade, ak Eticky hacker oznami zranitefnost iného druhu, t.j. zranitefnost, ktora nie je
presne stanovena vo zverejnenom Projekte s vySkou odmeny pre taku zranitelnost, definitivne
0 nej rozhodne Zakaznik v spolupraci s moderatorom. V takom pripade sa hore uvedeny
postup aplikuje obdobne.

Zakaznik je vylu€ne zodpovedny za opravu oznamenej zranitelnosti a konzultuje proces
opravy s Etickym hackerom a moderatorom.

Na zaklade Ziadosti Etického hackera mbéze Zakaznik rozhodnut o odhaleni a zverejneni
zavereclnej spravy. Zakaznik je opravneny odhalenie zavere€nej spravy odmietnut bez udania
dovodu. AvSak, Zakaznik sa zavazuje reSpektovat, ak si Eticky hacker neZela byt odhaleny.



Uhrada odmeny

V pripade, ak bolo oznamenie Etického hackera akceptované podla tychto podmienok, Eticky
hacker dostane prostrednictvom svojho uzivatelského rozhrania informaciu o uhrade odmeny
alebo informaciu, ze sa oCakava Uhrada odmeny pre Etického hackera od Zakaznika (v
zavislosti od balika sluzieb vyuzivaného Zakaznikom), ktord Hacktrophy nasledne zaplati
Etickému hackerovi.

Len oznamenia predlozené v sulade s tymito podmienkami prihlasenym Etickym hackerom v
rozsahu podmienok zverejneného Projektu budu povaZované za platné oznamenie o
zranitelnosti. O akykolvek vynimkach musi vyslovne a osobitne rozhodnut Zakaznik v
spolupraci s moderatorom, ako je uvedené v tychto podmienkach.

Odmena bude Etickému hackerovi uhradena len v pripade, ak Zakaznik spinil vSetky svoje
finanéné zavazky vocCi Hacktrophy. Nasledne, Hacktrophy zaplati odmenu Etickému hackerovi.

Eticky hacker berie na vedomie, Ze v pripade, ak ma Eticky hacker trvaly pobyt v State, s
ktorym nema Slovenska republika uzatvorenu medzinarodnu zmluvu o zamedzeni dvojitého
zdanenia alebo medzinarodnu zmluvu o vymene informacii tykajucich sa dani alebo v State,
ktory nie je zmluvnym Statom medzinarodnej zmluvy obsahujucej ustanovenia o vymene
informacii pre dafiové ucely v obdobnom rozsahu, ktorou je tento §tat a Slovenska republika
viazana, méze byt odmena pre Etického hackera zniZzena o dan vybranu zrazkou vo vyske
ustanovenej zakonom o dani z prijmov platnym a ucéinnym v Slovenskej republike. Eticky
hacker je povinny tuto informaciu poskytnut Hacktrophy v prihlasovacom formulari pri
prihlaseni sa do Programu.

Ostatné podmienky

1. Stranami tejto dohody su Eticky hacker a Hacktrophy. Pred vstupom do Programu musi
Eticky hacker suhlasit’ s tymito podmienkami.

2. Eticky hacker sa kvalifikuje na odmenu iba ak bol prvou osobou, ktora upozornila
Hacktrophy na dovtedy neznamy bezpecnostny problém.

3. Na odmenu nie je pravny narok. Spdsobilost na odmeny, uréenie ich prijemcov a vyska
odmeny je ponechana na zvazenie Zakaznika, resp. Hacktrophy.

4. Sluzby podfa tejto dohody su poskytované na serveroch a prostrednictvom softvéru, ktoré
sa nachadzaju v Slovenskej republike. Vzhfadom na tuto skutonost je miestom dodania
sluzieb podra tejto dohody Slovenska republika (Clenska krajina Eurdpskej unie).

5. Testovanie Etického hackera nesmie poruSovat Ziadne pravne predpisy, alebo narusit,
odhalit’ alebo zneuzit akékolvek udaje alebo pristup k udajom inych oséb. Testovacie
aktivity Etického hackera nemdzu mat negativny vplyv na Hacktrophy, Zakaznika alebo
na dostupnost alebo vykon online prostredia Hacktrophy €i Zakaznika. Eticky hacker musi
dodrziavat pravne predpisy pri vykonavani vSetkych Cinnosti spojenych s testovanim.
Miestne zakony mo6zu ustanovit’ dalSie obmedzenia.

6. Predlozenim oznamenia o zranitelnosti Eticky hacker potvrdzuje, Zze nevyzradil a suhlasi,
Ze nevyzradi zranitefnost’ alebo obsah oznamenia komukolvek inému ako Zakaznikovi
alebo Hacktrophy prostrednictvom Programu. Akékolvek prezradenie bez
predchadzajuceho pisomného suhlasu Zakaznika alebo Hacktrophy je porusenim tejto
dohody a spdsobi stratu naroku na odmenu. Strany beru na vedomie a dohodli sa, ze
finanéné odskodné nebude dostatoCnou nahradou za akékolvek poruSenie tychto



9.

10.

11.

12.

13.

14.

podmienok Etickym hackerom alebo jeho zastupcom/ami a Ze Zakaznik a/alebo
Hacktrophy ma narok na osobitné plnenie ako nahradu za akékolvek také porusenie,
vratane sudneho prikazu nieco konat i nekonat. Taka nahrada sa nepovazuje za jediny
prostriedok nahrady Skody za akékolvek také porusenie, ale len jeden z prostriedkov
nahrady 38kody, ktoré ma Zakaznik a/alebo Hacktrophy k dispozicii podla pravnych
predpisov.

VSetci jednotlivci, ktori boli odmeneni, mézu byt nasledne uvedeni na verejnej Hacktrophy
stranke, pokial si vyslovne nezZelaju, aby neboli, alebo dostanu ind nepefazni odmenu
poskytovanu zo strany Hacktrophy.

Okrem inych aktivit, ktoré su protipravne, su vyslovne zakazané tieto aktivity, ak Zakaznik
vyslovne neurci inak:

o Denial of Service testing.

¢ Vykonavanie automatizovanych testov, ktoré vyrazne zataZia server.

e Exploitacia nad ramec jednoduchého konceptu. Napriklad dékaz, ze utoénik ziskal
pristup do databazy pomocou sqli je akceptovatelny, avdak nasledne vykonavanie
prikazov na urovni operaéného systému nie je (xp_cmdshell).

¢ Vyuzivanie akychkolvek udajov, ktoré nie su vase akymkolvek spésobom.

e Vykonavanie phishingovych alebo inych u4tokov socialneho inzinierstva proti
Hacktrophy, zamestnancom Hacktrophy, zmluvnych partnerov, zakaznikov alebo
akychkolvek inych oséb. Rozsah tohto Programu je obmedzeny na technické
zranitelnosti.

V pripade akychkolvek pochybnosti, kontaktujte pred za¢atim testovania Hacktrophy.
Vo v8eobecnosti je Eticky hacker spésobily zu€astnit’ sa tohto Programu, ak:

e ma 18 a viac rokov. Ak ma Eticky hacker aspori 18 rokov, ale je v mieste svojho trvalého
pobytu povazovany za maloletého, musi poZiadat' svojich rodiCov alebo zakonnych
zastupcov o suhlas pred tym ako sa tohto Programu zu€astni; a

e je bud individualny eticky hacker, ktory sa zuc¢asthuje na zaklade vlastnych schopnosti,
alebo pracuje pre organizaciu, ktora mu u€ast umoznuje. Eticky hacker zodpoveda za
to, Ze si preStudoval pravidla svojho zamestnavatela pre u¢ast v tomto Programe.

Pocet kvalifikovanych oznameni jednotlivca, za ktoré mozno vyplatit odmenu nie je
obmedzeny.

V pripade viacnasobnych oznameni bezpecnostnych zranitefnosti od réznych stran bude
odmena udelena prvému oznameniu.

V pripade, ak chcete ostat’ v anonymite, reSpektujeme Vasu Ziadost, ale musime poznat
VasSe udaje, aby sme Vam mohli zaplatit. Na uhradu odmeny musite poskytnut’ svoje
platobné udaje a iné Udaje vyzadované Hacktrophy podla tychto podmienok.

Eticky hacker je zodpovedny za vSetky suvisiace danové povinnosti spojené s odmenou,
ktoru dostane od Hacktrophy. Hacktrophy méze znizit' akukofvek odmenu o sumu dane,
ktoru je Eticky hacker povinny zaplatit a ktori musi odviest Hacktrophy priamo dafovému
alebo inému viadnemu organu.

Ak sa na tom Hacktrophy a Eticky hacker dohodnu a za podmienok stanovenych
vSeobecne zavaznymi pravnymi predpismi platnymi v Slovenskej republike, méze byt
odmena za oznamenie zranitefnosti Etickému hackerovi zaplatena aj v niektorej z
kryptomien.



15. Eticky hacker je zodpovedny za sulad s akymikolvek postupmi alebo pravidlami svojho
zamestnavatela, ktoré mdzu ovplyvnit jeho spbsobilost zu&astnit sa na tomto Programe.
Ak ucast’ Etického hackera porusuje pravidla jeho zamestnavatela, méze byt vyluceny z
ucasti na Programe alebo mu nemusi byt vyplatena odmena. VSetky platby budu v sulade
s miestnymi zakonmi, predpismi a etickymi pravidlami. Hacktrophy nezodpoveda za spory
medzi zamestnancom a jeho zamestnavatelom s tym suvisiace.

16. V pripade, ak bolo oznamenie akceptované, prosim, vezmite na vedomie:

17.

Eticky hacker nemdZze uréit inu osobu ako prijemcu odmeny, okrem pripadu, ak je
povaZovany za maloletého v mieste svojho trvalého pobytu.

V pripade, ak Eticky hacker neméze, alebo nechce prijat odmenu, vyhradzujeme si
pravo zrusit ju.

Eticky hacker méZe odmenu venovat charite. V takom pripade Eticky hacker poZiada
Hacktrophy o zaplatenie odmeny Specifikovanej charitativnej organizacii.

Eticky hacker mbéze oznamit zranitelnost aj bez uplatnenia naroku na vyplatenie
odmeny.

Ak Eticky hacker akceptuje odmenu, je vyluéne zodpovedny za v3etky aplikovatelné
dane spojené s prijatim platby / platieb.

Ak je Eticky hacker spésobily zucastnit sa na tomto Programe, ale je povazovany za
maloletého v mieste svojho trvalého pobytu, Hacktrophy méze uhradit odmenu jeho
rodicom / zakonnym zastupcom na ich ucet.

PredloZenim svojho oznamenia, Eticky hacker:

Zavazuje sa prezradit bezpeénostnu zranitelnost alebo obsah svojho oznamenia len
prostrednictvom Programu a berie na vedomie, Ze prezradenie zranitelnosti
komukolvek inému ako Zakaznikovi alebo Hacktrophy (prostrednictvom Programu),
akymkolvek spbésobom, odplatne, ¢i bezodplatne, bude kvalifikované ako trestny €in so
zodpovedajucimi désledkami.

Suhlasi, Zze poskytne Hacktrophy licenciu na vSetky prava dusevného vlastnictva, ktoré
su obsahom jeho oznamenia, ktora zahfha neodvolatelné, ¢asovo neobmedzené,
bezodplatné, celosvetové, nevyhradné pravo a licenciu v neobmedzenom rozsahu
vratane prava poskytovat sublicencie (i) vyuzivat, upravovat, ohodnotit, testovat, a
inak analyzovat obsah jeho oznamenia; reprodukovat, modifikovat, distribuovat,
zobrazovat a vykonavat' verejne, a obchodovat a vytvorit odvodené diela z obsahu
jeho oznamenia a vSetkych jeho Casti, v celku alebo CiastoCne, v suvislosti s tymto
Programom; a (ii) uvadzat obsah jeho oznamenia a vSetky jeho Casti v spojeni s
marketingom, predajom, alebo propagaciou tohto Programu (vratane ale nielen pokial
ide o interné alebo externé obchodné rokovania, prezentacie na konferenciach,
veltrhoch a screen shoty oznameni v medialnych vystupoch) vo vSetkych médiach
(znédmych alebo neskor vyvinutych).

Rozumie a berie na vedomie, ze Hacktrophy mohla vyvinut alebo si objednala tvorbu
podobného alebo rovnakého materialu ako je jeho oznamenie, a vzdava sa vSetkych
narokov, ktoré by mohli vyplyvat zo zamenitelnosti s obsahom jeho oznamenia.
Rozumie, Ze ma narok na jednorazovu platbu za kazdu spésobilu zranitelnost a nema
garantovanu ziadnu dodato¢nu nahradu alebo plnenie za vyuzitie obsahu jeho
oznamenia.

Berie na vedomie jeho zakonnu povinnost spolupracovat s vySetrovacimi organmi a
inymi organmi Cinnymi v trestnom konani v sulade s platnymi pravnymi predpismi.

18. Tento Program pochadza zo Slovenskej republiky a oznamenia su zbierané na pocitacoch
v Slovenskej republike. Tento Program sa spravuje pravnym poriadkom Slovenskej
republiky (vratane priamo aplikovatefnych aktov Eurdpskej unie) a Zakaznik suhlasi s



19.

20.

vyluénou pravomocou a prislusnostou sudov v Slovenskej republike pre vsetky spory,
ktoré vzniknu v suvislosti s tymto Programom.

VSetky rozhodnutia Hacktrophy v ramci tohto Programu su kone¢né a zavazné.
Hacktrophy mézZe zmenit’ alebo zrusit’ Program kedykolvek, z akéhokolvek dévodu.

Hacktrophy vam d'akuje za ucast.

Stastny lov!



