PRAVIDLA PRE HACKTROPHY BUG BOUNTY PROJEKTY

Uvedomuijuc si zvySenu uroven ochrany vyZzadovanej naSimi zakaznikmi, ponukame spdsob ako zapojit do
tohto procesu internetovd komunitu etickych hackerov. Tato komunita pozostava z vysoko kvalifikovanych
expertov, ktorych by sme radi prizvali k spolupraci a vyuZzivali ich schopnosti prostrednictvom programu
odmenovania zranitelnosti. Tento Hacktrophy bug bounty program (dalej len ,Program®) je vyvinuty a
prevadzkovany bezpecénostnou spoloénostou Hacktrophy, ktora garantuje kvalifikovany manazment
Programu. Tieto instrukcie moézu pomaoct tym, ktori by chceli pomdct urobit internet bezpeénej$im miestom.

Popis programu

Tento Program podporuje a odmierfia prispevky (oznamenia kvalifikovanych zranitelnosti ako su tieto
opisané v tychto pravidlach) etickych hackerov (dalej len ,Eticky hacker”). Hacktrophy umozni
Zakaznikovi (dalej len ,,Zakaznik®) vstipit do Programu a spoijit sa s Etickymi hackermi.

Typy Programu, ktoré Hacktrophy ponuka su Specifikované v Podmienkach pre Zakaznika.

Sluzby v rozsahu Programu

Akakolvek webova sluzba alebo aplikacia, ktora je vlastnictvom Zakaznika a ktora obsahuje dévodne citlivé
Udaje, vratane bezpecnostnych zranitelnosti v API a inych sluZieb pristupnych cez internet.

Z Programu su vylucéené:

e Web stranky tretich stran. Niektoré sluzby Zakaznika na menej beznych doménach mézu byt
prevadzkované obchodnikmi alebo partnermi. Nemézeme umoznit’ Etickému hackerovi testovat tieto
systémy v mene vilastnika a preto nebudeme odmenovat také oznamenia. Bezpe€nostné zranitelnosti
v aplikaciach alebo weboch strankach tretich stran (napr. java, plugins).

o  Utoky proti infrastruktire Zakaznika, ktora nie je pristupna cez internet, socialne inzinierstvo a
phishingové utoky proti zamestnancom Zakaznika.

o Nedavne akvizicie. KedZe pre internu kontrolu a opravy je potrebny ¢as, novo zalozené spolocnosti
podliehaju Sest mesaénej ochrannej dobe. Zranitelnosti oznamené skér sa obvykle nekvalifikuju na
odmenu.

e Denial of service (DoS) utoky a obdobné metédy, ktoré vyZaduju velky objem dat a leverage black
hat SEO techniky.

Pamatajte, ak mate pochybnosti, najprv nas kontaktujte.

Kvalifikované zranitelnosti

Bezpelnostna zranitefnost’ je chyba, vada, omyl, porucha alebo kaz v poc&itatovom programe, systéme
alebo v infradtrukture, ktord vplyva na bezpelnost zariadenia, systému, siete, alebo Udajov a méze
spbsobit skutoénu 8kodu hmotnu, ¢ nehmotnu. Akékolvek bezpeénostna zranitefnost’ méze byt vhodna
pre tento Program, avS8ak musi byt nova, predtym neoznamena a nie vyli¢ena z Programu, aby bola
spOsobild na odmenu a uznanie. Obvykle pbdjde o ozndmenia zranitelnosti s vyraznym bezpeénostnym
dopadom. AvSak odmenena mdze byt akakolvek zranitelnost’ akejkolvek zavaznosti, ktora moze spdsobit
Skodu. Akykolvek problém v dizajne, implementacii i nastaveni infrastruktary, ktory vyrazne ovplyvnuje
celistvost udajov uzivatela moze spadat tiez do tohto Programu.

Bezné priklady zahfiaju:
° Remote Code Execution

e  Vertical Privilege Escalation
e XML External Entities Injection with significant impact



SQL Injection with significant impact

LFI/RFI

Horizontal Privilege Escalation

Stored XSS with significant impact

CSRF with significant impact

Direct object reference with significant impact
Internal SSRF

Session fixation

Reflective XSS with impact

Insecure Deserialization with significant impact
Direct object reference

CSRF with impact

Path Traversal

DOM XSS

SSL misconfigurations with little impact

SPF configuration problems

XSS with limited impact

CSRF with limited impact

SSL/TLS issues (weak crypto, improper setup)
URL redirect

Clickjacking

Vezmite na vedomie, ze rozsah Programu je $tandardne obmedzeny na technické zranitelnosti webovych
aplikacii vo vlastnictve Zakaznika a suvisiacich liniek.

V pripade oznamenia zranitefnosti s moznym viacnasobnym vyskytom je Zakaznik opravneny odmietnut
dalSie oznamenia takej zranitelnosti po dobu 30 dni a v tejto lehote taku zranitelnost opravit. Po uplynuti
tejto lehoty je Zakaznik povinny akceptovat oznamenie, predmetom ktorého je rovnaka zranitelnost’ v
pripade, ak ju z vlastnej viny neopravil.

Zakaznik moze vyslovne urCit aj iné ako vysSie uvedené zranitelnosti, ktoré sa kvalifikuji na odmenu v
jeho zverejnenom Projekte.

Nekvalifikované zranitel'nosti

V zavislosti od ich vplyvu, niektoré oznamené problémy sa nemusia kvalifikovat. Hoci ich posudzujeme od
pripadu k pripadu, tu su niektoré bezné problémy s nizkym rizikom, za ktoré obvykle nevznika narok na
odmenu:

e Missing HTTP Security Headers (such as X-FRAME-OPTIONS) or cookie security flags (such as
“httponly”)

Server-side information disclosure such as IPs, server names and most stack traces
Vulnerabilities used to enumerate or confirm the existence of users or tenants

Vulnerabilities requiring unlikely user actions

URL Redirects (unless combined with another vulnerability to produce a more severe
vulnerability)

Okrem penaznych odmien, Eticki hackeri, ktori s nami spolupracuju na rieSeni bezpelnostnych
zranitefnosti mézu byt uvedeni na naSej web stranke, za podmienok Specifikovanych v Podmienkach pre
Etickych hackerov.

Zakaznik moZze vyslovne vylugit iné ako vy3Sie uvedené zranitelnosti, za ktoré nevznika narok na odmenu.



Odmeny

Odmeny za kvalifikované zranitelnosti sa pohybuju od 40,00 € do akejkolvek sumy uréenej vo zverejnenom
Projekte v zavislosti od zavaznosti potencialneho bezpecnostného dopadu oznamenej zranitelnosti.

O vyske odmien pre Etickych hackerov za oznamenia o zranitelnostiach v ramci konkrétneho Projektu
Zakaznika rozhoduje Zakaznik na zaklade navrhu vysSky odmien prezentovanych Hacktrophy tak, aby
Zakaznik efektivne vyuzil sluzby Hacktrophy v sulade s cielom svojej uc¢asti v Programe. Zakaznik ma
pravo vysku odmien pre Etickych hackerov ponukanych v ramci konkrétneho Projektu menit’ kedykolvek
pocas trvania Projektu podla vlastného uvazenia.

VySka odmien je uréend v kazdom Projekte osobitne.

Prosim vezmite na vedomie, Ze na odmenu nie je pravny narok. Narok na odmeny, uréenie ich prijemcov
a vySka odmeny je ponechana na zvazenie Zakaznika, resp. Hacktrophy.

VySka odmeny pre Etického hackera je obvykle stanovena podla podmienok uréenych vo zverejnenom
Projekte a kategérie zranitefnosti vybranej Etickym hackerom, a potvrdenej Hacktrophy, ktora musi
definitivne schvalit kategériu zranitefnosti (a vySku odmeny), podfa podmienok Specifikovanych
v Podmienkach pre Zakaznika.

Nevyplacame odmeny jednotlivcom, ktori konaju so zamerom odhalovat bezpec&nostné chyby na iny ucel,
ako ten, ktory sleduje tento Program, alebo porusuju zakon, alebo zverejiuju i porusuju alebo zneuzivaju
Udaje akejkolvek inej osoby, alebo ktori su vedeni na akychkolvek pravne zavaznych sank&nych
zoznamoch. Eticki hackeri zodpovedaju za akékolvek darové dopady v zavislosti od ich krajiny trvalého
pobytu a Statneho obc&ianstva. Mézu existovat dalSie obmedzenia pokial ide o ich spdsobilost zu&astnit sa
na Programe podla miestnych pravnych predpisov.

Sme opravneni zrudit Program kedykolvek bez udania dévodu.

Testovanie bezpelnosti nesmie poruSovat Ziadne pravne predpisy, zverejiiovat, naruSovat alebo
zneuzivat akékolvek udaje, ktoré nie su vase.

Vyhladavanie a oznamovanie bezpeénostnych zranitelnosti

Pri vyhladavani zranitelnosti, prosim, sa nikdy nepokuSajte o pristup k Udajom kohokolvek iného a
nezapajajte sa do ¢innosti, ktoré mézu ohrozit’ alebo spdsobit Skodu inym uzivatelom alebo Zakaznikovi.

Kazdy Eticky hacker musi byt prihlaseny do Programu, aby mohol predlozit oznamenie o zranitefnosti.
Eticky hacker sa méze do Programu prihlasit vyplnenim poZadovanych udajov v prihlasovacom formulari.
Po prihlaseni ziska Eticky hacker pristup k zoznamu Projektov zverejnenych Zakaznikmi s kategoriami
zranitefnosti kvalifikovanych na odmeny a vySkou odmeny za kazdu taku ozndmenu zranitefnost. V ramci
jednotlivych Projektov zvy&ajne komunikuje v mene Zakaznika prideleny moderator. Zdkaznik ma vSak
kedykolvek moznost zapojit sa do rozhovorov s Etickymi hackermi o predlozenych ozndmeniach. Prosime
Etickych hackerov o aktivnu komunikaciu ohladom svojich oznameni, najma o poskytnutie sucinnosti
Zakaznikovi pri oprave oznamenej bezpec€nostnej zranitelnosti.

Eticky hacker oznami zranitefnost najdenu vo vybranom Projekte prostrednictvom formulara tak, ze vypini
vSetky nevyhnutné podrobnosti a Udaje opisujuce zranitelnost.

Ostatné podmienky predkladania oznameni o zranitelnosti a ich spracovanie su ustanovené v
Podmienkach pre Zakaznika a v Podmienkach pre Etického hackera.

Ostatné pokyny:



Prosime, aby ste predlozili svoje oznamenie akonahle ste objavili potencialny bezpe¢nostny problém. V
pripade, ak Eticky hacker neuvedie vo formulari vSetky nevyhnutné udaje z akéhokolvek dévodu,
oznamenie mbze byt povazované za nespodsobilé.

Prosime o vykonanie due diligence: potvrdte, Ze software ma nejaké vyznamné zranitelnosti, a vysvetlite,
prec¢o sa domnievate, Ze tieto funkcie mézu byt odhalené a zneuzité tak, Zze moézu pri Specifickom pouziti
predstavovat riziko. Oznamenia, ktoré nebudu obsahovat tieto informacie sa obvykle nekvalifikuju na
odmenu.

V zasade sa zavazujeme odpovedat urychlene a vymenou za to ziadame o oznamenie s rozumnym
predstihom. Oznamenia, ktoré su v rozpore s tymto principom sa obvykle nekvalifikuju, ale budeme ich
posudzovat pripad od pripadu. Zarover prosime o trpezlivost' pri vyhodnocovani predlozenych oznameni,
kedZe Program moze prijat velké mnozstvo oznameni alebo si niektoré druhy zranitelnosti vyZaduju
Casovo naroCné preverenie.

Je v rozpore s Programom sukromne odhalit bezpeénostnu chybu tretim osobam na iny ucel, nez na
skuto€nu opravu zranitelnosti cez platformu Hacktrophy. V désledku toho sa takéto oznamenia obvykle
nekvalifikuju. Takéto konanie je povazované za zavazné porusenie nasich podmienok, ktorého désledkom
je okamzité vylu€enie Etického hackera z Programu. V takomto pripade nema Eticky hacker narok na
zaplatenie odmeny a mézu mu hrozit' trestno-pravne dbsledky.

.Kto prvy pride, prvy melie.“ — Na odmenu sa Eticky hacker kvalifikuje iba v pripade, ak bol prvou osobou,
ktora nas upozornila na predtym neznamu bezpec¢nostnu zranitelnost.

Pri prihlaseni sa do Programu odpord¢ame vyplnit vSetky informacie v prihlasovacom formulari vratane
platobnych a inych udajov nevyhnutnych na uhradu odmeny. V pripade, ak platobné a iné udaje Etického
hackera vyZzadované Hacktrophy nebudu vyplnené, Hacktrophy nezodpoveda za to, Ze odmena nebude
z akéhokolvek dovodu uhradena.

Eticky hacker je zodpovedny za v3etky suvisiace dafiové povinnosti spojené s odmenou, ktoru dostane od
Hacktrophy. Hacktrophy mdze znizit akukofvek odmenu o sumu dane, ktoru je Eticky hacker povinny
zaplatit a ktord musi odviest Hacktrophy priamo dafiovému alebo inému vladnemu organu.

Ak sa na tom Hacktrophy a Eticky hacker dohodnu a za podmienok stanovenych vSeobecne zavaznymi
pravnymi predpismi platnymi v Slovenskej republike, mdéze byt odmena za oznamenie zranitelnosti
Etickému hackerovi zaplatena aj v niektorej z kryptomien.

Odmena bude Etickému hackerovi uhradena len v pripade, ak Zakaznik zaplatil odmenu pre Etického
hackera Hacktrophy. Nasledne, Hacktrophy zaplati odmenu Etickému hackerovi.

Vyhradzujeme si pravo upravit v8etky podmienky tohto Programu kedykolvek. Pred vstupom do Programu
musi Eticky hacker suhlasit s Podmienkami pre etickych hackerov. Prosime vas, aby ste tuto stranku
kontrolovali pravidelne, pretoze pravidelne aktualizujeme nase podmienky Programu, ktoré su ucinné ich
zverejnenim.



