Naprava
Skéd po uniku
dat kvéli hackerskéemu
utoku stoji od 800€
po 40 000€ podla
velkosti firmy
a druhu utoku.

H hacktrophy

Nova cesta k internetovej
bezpecnosti

Hacktrophy je modernou cestou ako
efektivne testovat bezpecnost vasich
webov ci aplikacii prostrednictvom tzv.
bug bounty programov. Vdaka velkému
mnozstvu etickych hackerov objavite
bezpecCnostné zranitelnosti vCas a citlive
data tak zabezpecite skdr, nez by mohli
byt zneuzite.

www.hacktrophy.com




37 000 webstranok sa kazdy den Obetou hackerskeho utoku

stane teréom hackerského utoku. sa stala uz jedna Sestina
Black-hat hackeri vo svete denne slovenskych a ¢eskych
ukradnu priblizne 5 milionov podnikajucich v online biznise.*

citlivych zaznamov.

Skoro 2/3 malych a strednych Pokuta do vysky 20 miliénov EUR
podnikov zaznamenalo v roku 2017 alebo 4 % z roéného obratu hrozi od
kyberneticky utok a 54 % z takychto maja 2018 spolo¢nostiam, ktoré

podnikov bolo obetou kradeze nedodrzia pravidla nového nariadenia
citlivych dat. na ochranu osobnych udajov (GDPR).

* Prieskum agentury 2Muse realizovany pre Hacktrophy, 2016



Kradez a zneuzitie firemnych
a zakaznickych dat

Strata
zakaznikov

Naroény proces obnovenia
prevadzky webu ¢i aplikacie

86 % webov

obsahuje najmenej

Dlhodobé poskodenie
reputacie

jednu kriticku ,dieru®

a mnozstvo mensich Naklady na napravu s§kéd
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Z webu Mall.cz ukradol zly ,,black hat" hacker vdaka
bezpecnostnej chybe 766 421 hesiel, 735 956
e-mailovych adries a obdobny pocet telefonnych Cisel v
Citatelnej podobe. Data uverejnil na internete. Okrem
financénych §kéd vo vyske niekolko tisic eur spoloénost
stratila reputaciu a zna¢nu Cast zakaznikov.

Komercni banka mala v roku 2013 bezpecnostnu chybu v
internetovom bankovnictve. Ta umoznila jednému z
klientov vidiet zaznamy penzijného sporenia 47 947
klientov banky. Pripad bol medializovany a banka
prehlasila, ze sa takmer ,,ni¢ nestalo®. Stratila ale dobré

meno a ¢ast klientov.

Tesne pred spustenim nového projektu napadol
slovensku vyvojarsku firmu black-hat hacker. Do systému

vnikol cez nezabezpecenu firemnu aplikaciu a zneuzil
servery spolo¢nosti na nelegélne ucely. Désledkom bola
finanéna skoda 45 000 EUR a odlozenie Startu
pripravovaného projektu o 3 mesiace.*

Koncom roka 2016 napadol zly hacker vdaka
bezpecnostnej diere stranku Domina.sk. Médiam rozposlal
ukradnuté citlivé data ako dékaz svojho uspechu. Subor
obsahoval informacie o viac ako 30 000 pouzivateloch
vratane ich sprav s velmi citlivym obsahom. Sluzba stratila
velku ¢ast klientov a dodnes bojuje o svoju povest.



Bug bounty programy
su ucinnou prevenciou pred
utokmi zlych hackerov

Hacktrophy zvysi uroven
vasej IT bezpecnosti

Princip je jednoduchy — cez Hacktrophy.com
vyhlasite odmenu za najdenie bezpecnostnych
chyb vo vasich aplikaciach alebo na webe.
Zaregistrovani eticki hackeri sa tieto
zranitelnosti budu snazit najst a oznamit vam

ich skér, nez by mohlo déjst k ich zneuzitiu.

Odmena sa vyplati iba za realne bezpec¢nostné
»diery". Testovanie pritom mdze prebiehat tak,
aby neohrozilo beznu prevadzku webu (napr.

cez vase testovacie konto alebo v testovacom

prostredi).
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S nasou Eticki hackeri
pomocou urcite zacnu testovat
kde a ¢o maju bezpecnost
eticki hackeri vasho webu ¢Ci
» hladat, pricom aplikacie.

vam pomébzeme
nastavit spravne
odmeny.

Ked najdu
bezpecnostnu
zranitelnost,

nahlasia vam ju.

Preverime, Ci ide
o relevantnu
~dieru®.

Ak ano,
akceptujeme
hlasenie a vy si
chybu opravite.

Uhradime Eticki hackeri
odmenu hladaju dalSie
hackerovi z zranitelnosti, az
financii vramci kym sa neminu
balicka, ktory financie z vasho
ste si zakupili. balicka.



Dlhodobé testovanie
bezpecnosti

Eticki hackeri vas web alebo aplikaciu
testuju pocas celého roka, resp. az kym
sa neminu financie z predplateného
bali¢ka.

Cenova efektivita
a kvalita vystupov

Platite len za diery, ktoré sa
skuto¢ne nachadzaju v systéme,
preveri ich na§ moderator a spifaju
vase zadanie.

RAznorodost testerov
z celého sveta

Vas online produkt alebo sluzbu testuju
desiatky az stovky bezpecnostnych
expertov, tzv. etickych hackerov.

Testovanie mate pod

kontrolou

Vy urCite, ¢o mbézu eticki hackeri testovat,
v akom prostredi (testovacom alebo
produk&nom) a do akej hibky vagho
systemu.

Odbornost testerov

Zru¢nosti etickych hackerov v oblasti
testovania IT bezpecnosti su
rozsiahlejSie ako v pripade beznych
IT zamestnancov.

Manualne testovanie

a overovanie

Vasu bezpecnost testuju realni ludia
s unikatnymi znalostami, nie
automatizované roboty ¢i skeny.




@ Kazdy web, aplikaciu ¢i rozhranie dostupné cez internet:

Se—’

® webstranky, ktoré pracuju s citlivymi udajmi vas alebo vaS$ich klientov,

e e-shopy, stavkoveé portaly, online trhoviska,
e CMS jadra,

e CRM a uctovné systémy, cloud, loT rieSenia,
e mobilné aplikacie alebo hry,

e internet banking, kryptoburzy a platobné brany,

e firemné Ci priemyselné systémy, ktoré su pripojené k internetu.

Testovat mozno nielen chyby vzniknuté v désledku programovania Ci pouzitého
softvéru, ale aj nastavenie infrastruktury, na ktorej web Ci aplikacia bezia. Testovanie

maoze prebiehat v produkénom aj testovacom prostredi.




Hlasenie

Preverenie Vyplatenie o chybe
BUG BOUNTY Spustenie Hlasenie opravy odmeny - kolobeh
PROGRAM BRURENIEES BB programu o chybe chyby hackerovi pokracuje
tvorba webu
HACKTROPHY ¢ A e A A
Interné testovanie (Penetraény Zverejnenie Najdenie Oprava Zverejnenie Najdenie
bezpecnosti test) webu, chyby chyby opraveného chyby
aplikacie hackerom webu, hackerom, atd.
aplikacie
Uroven bezpecnosti
s bug bounty
programom
UROVEN

Viyvoj aplikacie,

tvorba webu

BEZPECNOSTI




Ukazka hlasenia najdenej "diery"

Testing report

Poslat poZiadavku i

Projekt

Status

Potencialna cdmena
Kategdria zranitelnosti

Typ zranitelnosti

Umiestnenie zranitefnosti / URL

Popis zranitelnosti

Popis bezpetnoastnej zranitelnosti

Ako bola tato zranitefnost najdena? Vysvetlenie postupu

Opis ako reprodukoval najdend zranitelnost

Aka odporddate opravit tito zranitelnast?

Qdporutanie, ako najdand zranitalinast opravit,

Subory
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TOP 5 zranitelhosti nahlasenych
v roku 2017 cez Hacktrophy

Specificka zranitelnost (10,35 %)
Zranitelnost, ktora sa nenachadza v OWASP TOP 10 hodnoteni, ale
predstavuje vysoke riziko napadnutia.

SPF configuration problems (5,52 %)
Chyba v nastaveniach e-mailového servera, ktora umozruje vykonavat e-mail
spoofing (kradez identity).

XSS (4,83 %)

Predstavuje moznost vkladania Skodlivého kddu na webstranku s cielom jeho
nasledného vyuzitia na koncovych zariadeniach navstevnikov na kradez
citlivych dat.

CSRF (4,16 %)

Utok, ktory umozriuje prinutit pouzivatela nacitat web obsahujuci $kodlivu
poziadavku. To mdze viest ku kradezi identity alebo citlivych dat
pouzivatelov.

Session fixation (4,16 %)
Ide o utok, ktory dovoluje uto¢nikovi ukradnut platnu relaciu pouzivatela,
ktora je nasledne presmerovana na server utocnika.



Casové pokrytie

Potrebné usilie

Kvalita najdenych zranitelnosti

Naklady za zranitelnost

PENETRACNY TEST

Nizke. Jeden alebo niekolko etickych
hackerov na obmedzeny cas.

Stredné. Pomerne zlozité nastavenie
zadania. Prioritou je zaveretné
hlasenie.

Vysoka. Zavisla na kvalite dodavatela
pentestu.

Vysoké. Konzultanti su drahi a ich ¢as
je obmedzeny.

HACKTROPHY

Vysoké. Velka skupina etickych
hackerov bez Casového limitu, pricom
sa plati len za validné vysledky.

Nizke. So zadanim bug bounty
projektu vam pomoéze prideleny
moderator. Priebezne ziskavate
overené hlasenia o zranitelnostiach.

Vysoka. PocCet hackerov garantuje
rézne typy skusenosti a formy
hackovania.

Stredné. S vySkou odmien vam poradi
Hacktrophy, pricom ich mate cely Cas
pod kontrolou. Platite len za overené
zranitelnosti.

Detailné porovnanie najdete v nasom blogu




Balik S

Idealny pre jednoduchy
web Ci aplikaciu s minimom
citlivych udajov.

Doba trvania je 1 rok alebo do
minutia odmien pre etickych hackerov

vratane odmien
pre etickych hackerov

Kazdy balik automaticky obsahuje:

~ Dlhodobé testovanie bezpecnosti komunitou
viac ako 350 etickych hackerov
z celého sveta

~ Flexibilné nastavovanie odmien pre etickych
hackerov v zavislosti od zavaznosti hladanych
chyb

~ Manualne overenie nahlasenych chyb
pridelenym moderatorom

ODPORUCAME

Balik M

Idealny pre firemny web,
ktory spracuva niektoré citlivé
udaje, napr. po registracii.

5 Obsahuje automatizovany
sken zranitelnosti!

Doba trvania je 1 rok alebo do
minutia odmien pre etickych hackerov

vratane odmien
pre etickych hackerov

Podpora zo strany moderatora pri tvorbe a
manazovani vasho bug bounty programu pocas
celej doby trvania balicka

Zlava na pokra¢ovanie testovania po vy&erpani
zakupeného balicka

Pravidelné hlasenia o aktualnom stave vasho
bug bounty programu

Balik L

Idealny pre web ¢i aplikaciu,
ktoré pracuju s financiami alebo
viacerymi citlivymi udajmi.

Obsahuje automatizovany

sken zranitelnosti s manualnym
overenim!

Doba trvania je 1 rok alebo do
minutia odmien pre etickych hackerov

vratane odmien
pre etickych hackerov

~ Prisposobenie cielov testovania podla vasich

potrieb a technickych moznosti (web, mobiln3
aplikacia, formular, ¢ast infrastruktury, atd.)

~ Detailné hlasenia o bezpe¢nostnych

zranitelnostiach najdenych etickymi hackermi
vratane popisu ich charakteru, umiestnenia
a navrhu na opravu

Narocnym korporatnym klientom ponukame spolupracu "usitu na mieru". Nevahajte nas kontaktovat pre viac detailov.



Cena balika vratane odmien pre etickych hackerov

Doba trvania balika

Obsahuje zakladny sken zranitelnosti?

Pomd&zeme vam s nastavenim testovacieho
projektu a odmien pre hackerov

Je podpora zo strany moderatora
sucastou balika?

S M Na mieru

podla dohody, ku kazdej

1299 € 1699 € 4299 € vyplatenej odmene sa
pripoc¢itava 20% provizia

na mesacénej baze
alebo do minutia odmien
pre hackerov

1 rok alebo do minutia 1 rok alebo do minutia 1 rok alebo do minutia
odmien pre et. hackerov [ elelilsliieli=tcidgz[oli i)/ odmien pre et. hackerov

v v

>< bez manual. preverenia s manual. preverenim podla dohody
najdenych zranitelnosti najdenych zranitelnosti

\/ \/ \/ podla dohody
\/ \/ \/ za priplatok 200€ / mes.

Propagacia vasho projektu v komunite
etickych hackerov na Hacktrophy

Moznost vyplacat odmeny v réznych menach Ci
kryptomenach

Detailné hlasenia od hackerov o najdenych
bezpecnostnych dierach

Manualne overenie nahlasenych
bezpecnostnych dier moderatorom

e-mail 3 x + soc. e-mail 4 x + soc.
e-mail min. 3 x Slecdekl el kAN siete + garancia prizvania
min. 10 et. hackerov min. 15 et. hackerov

v v v v

e-mail 1 x mesacéne
+ podla dohody

Y 4 v/

Mesacné prehlady o priebehu testovania

Zlava na dalSi testovaci balik po
minuti prvého balika

X v v X

3%

6% X




Za projektom stoja etablovani hraci vo sfére IT bezpecCnosti s pozadim vo firmach ako Citadelo, Nethemba

alebo ESET. Aj vdaka nim si mdézete byt isti, ze od Hacktrophy dostanete presne to, Co oCakavate.

Miroslav Trnka Tomas Zatko
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Pavol Luptak Juraj Bednar

il o

o
Q NETHEMBA “\ 'l‘




Roman Jazudek

+421948 09 09 08

Lukas Suchoba

+421 948 46 69 37

Hacktrophy, s.r.o.

Viac informacii najdete na

Hacktrophy.com




